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POWIATOWE CENTRUM MEDYCZNE

M

GROJEC

Gréjec dnia 21.06.2018r.

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Po zmianach w dniu 21 czerwca 2018 roku
na zakup, instalacje, uruchomienie urzgdzen teleinformatycznych i oprogramowania w zakresie objetym

projektem pn. ,,Poprawa jakosci i dostepnosci Swiadczeri zdrowotnych dzieki wdrozeniu e-usfug w

Powiatowym Centrum Medycznym w Grdjcu”

Wartos¢ szacunkowa zamdwienia nie przekracza réwnowartosci kwoty

221000 Euro

Sporzqdzit: Hubert Wasila
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KARTA UZGODNIEN
do postepowania nr PCMG/P-36/2017
na zakup, instalacje, uruchomienie urzqdzern teleinformatycznych i oprogramowania wraz kompleksowym
wdrozeniem w zakresie objetym projektem pn. ,Poprawa jakosci i dostepnosci swiadczen zdrowotnych dzieki

wdrozeniu e-ustug w Powiatowym Centrum Medycznym w Grojcu”

Grdjec, dnia 21.06.2018r.

Sporzadzajacy SIWZ: Hubert Wasila

Uzgadniam pod wzgledem wymaganego
zakresu zamowienia i warunkow jego realizacji Wtodzimierz Bednarski

(Dyrektor ds. Eksploatacyjno-Administracyjnych )

Uzgadniam i potwierdzam zabezpieczenie
srodkow finansowych Beata Wiewior

(Gtéwny Ksiegowy)

Potwierdzam, ze tres¢ SIWZ jest zgodna
pod wzgledem formalno-prawnym Karolina Wojtczak

(Radca Prawny)

Potwierdzam, ze warunki postepowania zostaty
uzgodnione i zaakceptowane przez Komisje Przetargowg
i sg zgodne z ustawg Prawo zamdwien publicznych Pawet Radwaniski

(Przewodniczacy Komisji Przetargowej)

Gréjec, dnia 21.06.2018r.

Zatwierdzam przedtozone dokumenty i wyrazam zgode na rozpoczecie postepowania

Marzena Barwicka

(Prezes Powiatowego Centrum Medycznego w Grdjcu Sp. z 0.0.)
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ROZDZIAL 1.

INSTRUKCJA DLA WYKONAWCOW
ROZDZIAL Il.

OPIS PRZEDMIOTU ZAMOWIENIA
ROZDZIAt Ill. UMOWA (wz6r)

FORMULARZ OFERTY | FORMULARZE ZAtACZNIKéW

Zatqcznik nr 1 do formularza oferty

OSWIADCZENIE

Zatgcznik nr 2 do formularza oferty

OSWIADCZENIE

Zatgcznik nr 3 do formularza oferty

Wzdér oswiadczenia wymaganego od wykonawcy w zakresie wypetnienia obowigzkow informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

Zatgcznik nr 2 do SIWZ

Oswiadczenie o przynaleznosci / braku przynaleznosci do grupy kapitatowej

Zatgcznik nr 3 do umowy

PROTOKOt DOSTAWY, MONTAZU, PIERWSZEGO URUCHOMIENIA, SZKOLENIA PERSONELU | ODBIORU,
ODBIORU PRZEDMIOTU ZAMOWIENIA
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1. ZAMAWIAJACY

Zamawiajgcym jest: Powiatowe Centrum Medyczne w Grdjcu

Spétka z ograniczon3g odpowiedzialnoscig

Adres: ul. Ks. Piotra Skargi 10, 05-600 Gréjec

Tel.: +48 48 664 91 01

Fax: +48 48 664 21 81

E-mail: zamowienia@pcmg.pl

Adres strony internetowej: www.pcmg.pl

NIP: 797-201-92-61

Nazwa banku i nr konta: PKO BP 61 1020 1042 0000 8302 0363 3443

2. OPIS SPOSOBU POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI WRAZ ZE

WSKAZANIEM PRZEZ ZAMAWIAJACEGO 0SOB UPRAWNIONYCH DO KONTAKTOW

2.1. Wszelkiego rodzaju oswiadczenia, wnioski, zawiadomienia oraz informacje itp. Zamawiajacy i
Wykonawcy przekazujg pisemnie, faksem lub poczty elektroniczng. Oferty, oswiadczenia, umowy
oraz dokumenty wymienione w pkt. 7 niniejszej instrukcji Wykonawcy przekazujg wytgcznie w
formie pisemne;.

2.2. Jezeli Zamawiajacy i Wykonaweca przekazujg oswiadczenia, wnioski, zawiadomienia oraz informacje
przekazane za pomocy faksu lub drogg elektroniczng, kazda ze stron na Zzadanie drugiej
niezwtocznie potwierdza fakt ich otrzymania.

2.3. Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowac na adres:

Powiatowe Centrum Medyczne w Grdjcu Sp. z 0.0.
05-600 Grojec, ul. Ks. Piotra Skargi 10

Budynek ,,DOMONT” | pietro Zarzad PCMG

Fax 48 664 21 81

zamowienia@pcmg.pl

2.4. Osobami uprawnionymi do kontaktow z Wykonawcami sg:

Hubert Wasila — tel. 48 664 91 08

3. TRYB UDZIELENIA ZAMOWIENIA:
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3.1. Postepowanie o udzielenie zamoéwienia prowadzone jest w trybie przetargu nieograniczonego
ponizej 221.000 Euro na podstawie art. 39 ustawy z dnia 29 stycznia 2004 roku Prawo zamdwien
publicznych (Dz. U. z 2015r. poz. 2164 ze zm.).

3.2. llekro¢ w niniejszej Instrukcji Dla Wykonawcow uzyte jest pojecie ,Ustawa Pzp”, nalezy przez to
rozumiec ustawe Prawo zamowien publicznych, o ktérej mowa w pkt. 3.1.

4. OPIS PRZEDMIOTU ZAMOWIENIA

4.1. Przedmiotem zamowienia jest zakup, instalacja, uruchomienie urzadzen teleinformatycznych i
oprogramowania w zakresie objetym projektem pn. ,Poprawa jakosci i dostepnosci swiadczen
zdrowotnych dzieki wdrozeniu e-ustug w Powiatowym Centrum Medycznym w Gréjcu”

Procedura realizowana jest w ramach projektu "Poprawa jakosci i dostepnosci swiadczer zdrowotnych
dzieki wdrozeniu ustug e-zdrowia w Powiatowym Centrum Medycznym w Grdjcu Sp. z o. 0."
dofinansowanego z Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-
2020, nr Umowy o dofinansowanie RPMA.02.01.01-14-2486/15-00

4.2. Przedmiot zamdwienia nazywany jest w dalszej tresci niniejszej Instrukcji dla Wykonawcéw
,Przedmiotem zamdwienia”.

4.3.CPV:

- CPV: 48000000-8- Pakiety oprogramowania i systemy informatyczne,

- CPV: 48620000-0- Systemy operacyjne,

- CPV: 32420000-3- Urzadzenia sieciowe,

- CPV: 30213000-5- Komputery osobiste

- CPV: 30231000-7- Ekrany i konsole komputerowe

- CPV: 30213100-6- Komputery przenosne

- CPV: 48900000-7- Rézne pakiety oprogramowania i systemy komputerowe

- CPV: 72265000-0- Ustugi konfiguracji oprogramowania

- CPV: 72268000-1- Ustugi dostawy oprogramowania

- CPV: 72000000-5- Ustugi informatyczne

- CPV: 79632000-3- Szkolenie pracownikéw

- CPV: 80533100-0- Ustugi szkolenia komputerowego

4.4 Szczegbétowo przedmiot zamowienia okreslony zostat w Opisie przedmiotu zamowienia
w Rozdziale Il SIWZ

5. TERMIN WYKONANIA PRZEDMIOTU ZAMOWIENIA:

Termin wykonania zamowienia: 4 tygodnie od daty zawarcia umowy
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6. WARUNKI UDZIALtU W POSTEPOWANIU

6.1. o udzielenie zamoéwienia mogg ubiegac sie Wykonawcy ktorzy:

6.1.1. Nie podlegajg wykluczeniu;

6.1.2. Spetniajg warunki udziatu w postepowaniu w zakresie:

6.1.2.a. kompetencje lub uprawnienia do prowadzenia okreslonej dziatalnosci zawodowej, o

ile wynika to z odrebnych przepisdw - zamawiajacy nie uszczegdtawia tego warunku.

6.1.2.b. sytuacji ekonomicznej lub finansowej - Zamawiajgcy nie okresla szczegdtowego
warunku w tym zakresie.

6.1.2.c. zdolnosci technicznej lub zawodowej — Zamawiajgcy nie okresla szczegdtowego
warunku w tym zakresie.

6.1.3. Zamawiajgcy moze na kazdym etapie postepowania, uznac¢, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli zaangazowanie zasobdéw technicznych lub zawodowych
Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy, moze mie¢ negatywny wptyw
na realizacje zamdwienia.

6.1.4. Wykonawcy moga wspolnie ubiegac sie o udzielenie zamoéwienia:

6.1.4.a. Jezeli wykonawcy ubiegajg sie wspdlnie o udzielenie zamdwienia, to ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamdwienia albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamdwienia publicznego;
6.1.4.b. Przepisy dotyczace Wykonawcy stosuje sie odpowiednio do Wykonawcéw wspdlnie
ubiegajacych sie o udzielenie zamdwienia;

6.1.4.c. Jezeli oferta Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdéwienia,
zostata wybrana Zamawiajgcy moze zgdac przed zawarciem umowy w sprawie zamoéwienia
publicznego umowy regulujgcej wspotprace tych Wykonawcow;

6.1.4.d. Przez Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamodwienia,
Zamawiajgcy rozumie réwniez Wykonawcow bedgcych wspdlnikami spotki cywilnej.

6.1.5. Wykonawca moze w celu potwierdzenia spetniania warunkdéw udziatu
w postepowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia,

lub jego czesci, polega¢ na zdolnosciach technicznych Ilub zawodowych, lub sytuacji
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finansowej lub ekonomicznej innych podmiotdéw, niezaleznie od charakteru prawnego
taczacych go z nim stosunkdw prawnych.

6.1.5.a Wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw, musi
udowodni¢ Zamawiajgcemu, ze realizujagc zamowienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotow do
oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji zaméwienia.

6.1.5.b Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez inne podmioty zdolnosci
techniczne lub zawodowe, lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na
wykazanie przez Wykonawce spetniania warunkow udziatu w postepowaniu oraz bada, czy
nie zachodzg wobec tego podmiotu podstawy wykluczenia, o ktdrych mowa w art. 24 ust. 1
pkt 13—22 i ust. 5 ustawy Pzp.

6.1.5.c Wykonawca, ktory polega na sytuacji finansowej lub ekonomicznej innych
podmiotow, odpowiada solidarnie z podmiotem, ktéry zobowigzat sie do udostepnienia
zasobow, za szkode poniesiong przez Zamawiajgcego powstatg wskutek nieudostepnienia
tych zasobdw, chyba ze za nieudostepnienie zasobdw nie ponosi winy.

6.1.5.d Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa,
podmiotu, o ktérym mowa w pkt.6.1.4, nie potwierdzajg spetnienia przez Wykonawce
warunkéw udziatu w postepowaniu lub zachodzg wobec tych podmiotéw podstawy
wykluczenia, Zamawiajacy z3da, aby Wykonawca w terminie okreslonym przez
Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub

2) zobowigzat sie do osobistego wykonania odpowiedniej czes$ci zamdwienia, jezeli wykaze
zdolnosci techniczne lub zawodowe lub sytuacje finansowg lub ekonomiczng, o ktdrych

mowa w pkt.6.1.2.ci6.1.2.b

6.A PODSTAWY WYKLUCZENIA O KTORYCH MOWA W ART.24 UST.5 USTAWY PZP.

6.A.1. Z postepowania o udzielenie zamdwienia Zamawiajacy wykluczy Wykonawce:
1) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie

w postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
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likwidacje jego majatku lub sad zarzadzit likwidacje jego majgtku w trybie art. 332 ust. 1
ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259,
1513, 1830 i 1844 oraz z 2016 r. poz. 615) lub ktérego upadtos¢ ogtoszono, z wyjatkiem
Wykonawcy, ktory po ogtoszeniu upadtosci zawart ukfad zatwierdzony prawomocnym
postanowieniem sadu, jezeli ukfad nie przewiduje zaspokojenia wierzycieli przez likwidacje
majatku upadtego, chyba ze sad zarzadzit likwidacje jego majgtku w trybie art. 366 ust. 1
ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe (Dz. U. z 2015 r. poz. 233, 978, 1166,
12591844 oraz z 2016 r. poz. 615);

2) ktory w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego
uczciwos¢, w szczegdlnosci gdy Wykonawca w wyniku zamierzonego dziatania lub razgcego
niedbalstwa nie wykonat lub nienalezycie wykonat zamdwienie, co Zamawiajgcy jest w stanie
wykazac za pomocg stosownych srodkow dowodowych;

3) jezeli wykonawca lub osoby, o ktérych mowa w art. 24 ust. 1 pkt 14 ustawy Pzp,
uprawnione do reprezentowania Wykonawcy pozostajg w relacjach okreslonych w art. 17
ust. 1 pkt 2—4 ustawy Pzp z:

a) Zamawiajacym,

b) osobami uprawnionymi do reprezentowania Zamawiajacego,

c) cztonkami komisji przetargowej,

d) osobami, ktdre ztozyty oswiadczenie, o ktérym mowa w art. 17 ust. 2a ustawy Pzp — chyba
ze jest mozliwe zapewnienie bezstronnosci po stronie Zamawiajgcego w inny sposéb niz
przez wykluczenie Wykonawcy z udziatu w postepowaniu;

4) ktoéry, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonat
w istotnym stopniu wczes$niejszg umowe w sprawie zamdwienia publicznego lub umowe
koncesji, zawartg z Zamawiajgcym, o ktérym mowa w art. 3 ust. 1 pkt 1-4 ustawy Pzp, co
doprowadzito do rozwigzania umowy lub zasgdzenia odszkodowania;

5) bedacego osobg fizyczng, ktdérego prawomocnie skazano za wykroczenie przeciwko
prawom pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego popetnienie
wymierzono kare aresztu, ograniczenia wolnosci lub kare grzywny nie nizszg niz 3000

ztotych;
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6) jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki
w spodfce jawnej lub partnerskiej albo komplementariusza w spétce komandytowe] lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za wykroczenie, o ktdrym
mowa w pkt 5;

7) wobec ktéorego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkow
wynikajgcych z przepisdw prawa pracy, prawa ochrony srodowiska lub przepisow o
zabezpieczeniu spotecznym, jezeli wymierzono t3 decyzjg kare pieniezng nie nizszg niz 3000
ztotych;

8) ktéry naruszyt obowigzki dotyczgce ptatnosci podatkéw, optat lub skfadek na
ubezpieczenia spoteczne lub zdrowotne, co zamawiajacy jest w stanie wykaza¢ za pomocg
stosownych srodkéw dowodowych, z wyjagtkiem przypadku, o ktérym mowa w art. 24 ust. 1
pkt 15 ustawy Pzp, chyba ze Wykonawca dokonat ptatnosci naleznych podatkdow, optfat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzgce porozumienie w sprawie sptaty tych naleznosci.

6.A.2. Procedura odwrécona. Zamawiajacy nie bedzie stosowat procedury odwrécone;.

7. WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH SPEENIENIE WARUNKOW

UDZIAtU W POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA:

7.1. W niniejszym postepowaniu o udzielenie zamdwienia Zamawiajacy zada od Wykonawcéw
wyltacznie oswiadczen lub dokumentdéw niezbednych do  przeprowadzenia postepowania, t.j.
oswiadczen lub dokumentow potwierdzajacych:

1) spetnianie warunkéw udziatu w postepowaniu lub kryteria selekcji,

2) spetnianie przez oferowane dostawy, ustugi lub roboty budowlane wymagan

okreslonych przez Zamawiajgcego,

3) brak podstaw wykluczenia.
7.2 Do oferty kazdy Wykonawca zobowigzany jest zataczy¢:
7.2.1) aktualne na dzien skfadania ofert oSwiadczenie Wykonawcy sktadane na podstawie art.
25a ust.1 ustawy Pzp — dotyczgce spetnienia warunkéw udziatu w postepowaniu -
wedtug wzoru stanowigcego zatgcznik nr 1 do FORMULARZA OFERTY /tre$¢ informacji

zawartych w niniejszym oswiadczeniu stanowi¢ bedzie potwierdzenie, ze Wykonawca nie

10
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podlega wykluczeniu z postepowania oraz spetnia warunki udziatu w niniejszym
postepowaniu./

7.2.2) Na potwierdzenie, ze oferowane dostawy odpowiadajg wymaganiom okreslonym przez
Zamawiajgcego nalezy zatgczy¢ do oferty poprawnie wypetniong specyfikacje techniczng dla
oferowanej czesci.

7.2.3) Petnomocnictwo do reprezentowania Wykonawcy /dokument ztozony w oryginale  lub
notarialnie poswiadczona jego kopia - jezeli dotyczy/

7.3. W przypadku kiedy o zamdwienie ubiegajg sie Wykonawcy wspdlnie, oSwiadczenie sktadane
na podstawie art.25a ust.1 ustawy Pzp - dotyczgce spetnienia warunkéw udziatu
w postepowaniu — wedtug wzoru stanowigcego zatgcznik nr 1 do Formularza oferty - sktada
kazdy z Wykonawcow wspdlnie ubiegajgcych sie o zamowienie.

7.4. Wykonawca, ktory zamierza powierzy¢ wykonanie czesci zamoéwienia podwykonawcom, w
celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu
W postepowaniu: zamieszcza informacje o podwykonawcach w oswiadczeniu, o ktdrym mowa w
ust. 7.2.1.).

7.5. Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim powotuje sie na
ich zasoby, warunkéw udziatu w postepowaniu lub kryteriow selekcji: zamieszcza informacje o
tych podmiotach w oswiadczeniu, o ktérym mowa w ust. 7.2.1.).

7.6. Wykonawca wraz z oferta zobowigzany jest do ztozenia aktualnych na dzien sktadania
ofert oswiadczen lub dokumentéw potwierdzajgcych okolicznosci, o ktérych mowa w art. 25
ust. 1 ustawy Pzp tj.:

7.6.1) wykaz os$wiadczern i dokumentéw, sktadanych przez Wykonawcédw w niniejszym
postepowaniu na wezwanie Zamawiajgcego w celu potwierdzenia okolicznosci, o ktérych mowa
w art. 25 ust.1 pkt 3 ustawy Pzp: odpis z wtasciwego rejestru lub Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej - jezeli odrebne przepisy wymagaja wpisu do rejestru
lub ewidencji, w celu potwierdzenia braku podstaw do wykluczenia na podstawie art.24

ust.5 pkt 1 ustawy Pzp.

11
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7.6.2) wykaz oswiadczerh i dokumentdéw, sktadanych przez Wykonawcédw w niniejszym
postepowaniu w celu potwierdzenia okolicznosci, o ktérych mowa w art.25 ust.1 pkt 1 ustawy
Pzp:

7.6.3) wykaz oswiadczern i dokumentéw, sktadanych przez Wykonawcow w niniejszym
postepowaniu w celu potwierdzenia okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 2 ustawy
Pzp:

7.6.4. oswiadczenie wymagane od wykonawcy w zakresie wypetniania obowigzkow
informacyjnych przewidzianych w art.13 lub art.14 RODO- ztacznik nr 1

7.7. Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o
ktdrej mowa w art.24 ust. 1 pkt 23 ustawy Pzp. Wraz z tym os$wiadczeniem Wykonawca moze
ztozy¢ dowody, ze powigzania z innym Wykonawcg nie prowadzg do zaktécenia konkurencji w
niniejszym postepowaniu o udzielenie zamodwienia publicznego — o$wiadczenie to musi zostac
ztozone w terminie 3 dni od dnia zamieszczenia przez Zamawiajgcego na stronie internetowej
informacji, o ktérej mowa w art. 86 ust.5 ustawy Pzp.

7.8. Jezeli Wykonawca nie ztozyt oswiadczenia, o ktérym mowa w pkt.7.2.1, oswiadczen lub
dokumentéw potwierdzajgcych okolicznosci, o ktéorych mowa w art. 25 ust. 1 ustawy Pzp, lub
innych dokumentéw niezbednych do przeprowadzenia postepowania, o$wiadczenia lub
dokumenty sg niekompletne, zawierajg btedy lub budzg wskazane przez Zamawiajgcego
watpliwosci, Zamawiajgcy wzywa do ich ztozenia, uzupetnienia lub poprawienia lub do
udzielania wyjasnien w terminie przez siebie wskazanym, chyba ze mimo ich ztozenia,
uzupetnienia lub poprawienia lub udzielenia wyjasnier oferta Wykonawcy podlega odrzuceniu
albo konieczne bytoby uniewaznienie postepowania.

7.9. Jezeli Wykonawca nie ztozyt wymaganych petnomocnictw albo ztozyt wadliwe
petnomocnictwa, Zamawiajacy wzywa do ich ztozenia w terminie przez siebie wskazanym, chyba
ze mimo ich zlozenia oferta Wykonawcy podlega odrzuceniu albo konieczne bytoby
uniewaznienie postepowania.

7.10. Zamawiajgcy wzywa takze, w wyznaczonym przez siebie terminie, do ztozenia wyjasnien
dotyczacych os$wiadczen lub dokumentdw, o ktédrych mowa w art. 25 ust.1 ustawy Pzp.

7.11. PODWYKONAWCY: zgodnie z art. 36a ust.1 ustawy Pzp Wykonawca moze powierzy¢

wykonanie cze$ci zamowienia podwykonawcy, Zamawiajgcy zada, aby Wykonawca wskazat w
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swojej ofercie czesci zamdwienia, ktdre zamierza powierzy¢ do wykonania przez podwykonawce
i podania przez Wykonawce firm  podwykonawcéw / wskazaé¢ w formularzu oferty w pkt.8/
7.12. w zakresie nieuregulowanym niniejszg instrukcjg zastosowanie majg przepisy
Rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016r. w sprawie rodzajéw dokumentow, jakich
mozna zgdac od wykonawcy w postepowaniu o udzielenie zamdéwienia (Dz.U. 2016 poz. 1126).
8. WADIUM
8.1. Warunkiem udziatu w postepowaniu jest wniesienie Wadium.
8.2. Zamawiajgcy okresla wadium w wysokosci:

3 600,00 zt /stownie: trzy tysigce sze$éset ztotych/,
8.3. Wadium musi by¢ wniesione do dnia 2018.06.25 do godz. 13:00.
8.4 Wadium mozna wnie$é w nastepujacych formach, w:
8.4.1 pienigdzu, przelewem na rachunek bankowy Zamawiajgcego:
PKO Bank Polski S.A. 61 1020 1042 0000 8302 0363 3443
8.4.2 poreczeniach bankowych,
8.4.3 gwarancjach bankowych,
8.4.4.gwarancjach ubezpieczeniowych,
8.4.5 poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 ust. 3 pkt. 4 lit. b
ustawy z dnia 9 listopada 2000 r. o Utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz.
U. Nr 109 poz. 1158 z pdz. zm).
Jezeli wadium zostanie wniesione w pienigdzu, przelewem Wykonawca dotgcza do oferty
kserokopie wptaty wadium z potwierdzeniem dokonanego przelewu. Na poleceniu przelewu
nalezy wpisa¢ ,Wadium - przetarg nieograniczony ponizej 221.000 Euro na zakup, instalacja,
uruchomienie urzadzen teleinformatycznych i oprogramowania w zakresie objetym projektem pn.
»Poprawa jakosci i dostepnosci swiadczenn zdrowotnych dzieki wdrozeniu e-ustug w Powiatowym
Centrum Medycznym w Gréjcu”.
8.5. W przypadku wniesienia wadium w formie pienieznej o jego wniesieniu w termie
decydowac bedzie data wptywu srodkéw na rachunek bankowy Zamawiajgcego.
8.6. W przypadku wniesienia wadium w formie o ktérej mowa w pkt. 8.4.2- 8.4.5 wymagane

jest dofaczenie do oferty oryginatu dokumentu wystawionego na rzecz Zamawiajgcego.
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Dokumenty te muszg by¢ wazne przez caty okres zwigzania Wykonawcy ztozong przez niego
oferta.

8.7. Okolicznosci i zasady zwrotu wadium okres$lone sg w ustawie Prawo zamdwien publicznych
art. 46 ustawy pzp.

9. OPIS SPOSOBU PRZYGOTOWANIA OFERT:

9.1. Wykonawca moze ztozy¢ tylko jedng oferte.

9.2. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.

9.3. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

9.4. Zamawiajacy nie przewiduje udzielenia zamdéwien na dodatkowe dostawy na podstawie
art. 67 ust. 1 pkt. 7 ustawy Pzp.

9.5. Oferta musi by¢ sporzgdzona z zachowaniem formy pisemnej pod rygorem niewaznosci.

9.6. Kazdy dokument skfadajacy sie na oferte musi by¢ czytelny.

9.7. Oferta musi by¢ podpisana przez Wykonawce. Zamawiajgcy wymaga, aby oferte podpisano
zgodnie z zasadami reprezentacji wskazanymi we witasciwym rejestrze lub ewidenc;ji dziatalnosci
gospodarczej. Jezeli osoba/osoby podpisujgca oferte dziata na podstawie petnomocnictwa, to
petnomocnictwo to musi w swej tresci jednoznacznie wskazywac uprawnienie do podpisania
oferty. Petnomocnictwo to musi zosta¢ dotgczone do oferty i musi by¢ ztozone w oryginale lub
kopii poswiadczonej notarialnie.

9.8. Oferta musi by¢ sporzagdzona w jezyku polskim. Kazdy dokument sktadajacy sie na oferte
sporzadzony w innym jezyku niz jezyk polski winien by¢ ztozony wraz z ttumaczeniem na jezyk
polski. W razie watpliwosci uznaje sie, iz wersja polskojezyczna jest wersjg wigzaca.

9.9. Dokumenty sktadajace sie na oferte mogag by¢ ztozone w oryginale lub kserokopii
potwierdzonej za zgodnos¢ z oryginatem przez Wykonawce.

9.10. Zaleca sie by kazda zawierajgca jakgkolwiek tre$é strona byta podpisana lub parafowana
przez Wykonawce. Kazda poprawka w tresci oferty, a w szczegdlnosSci kazde przekreslenie,
przerobienie, uzupetnienie, nadpisanie, przestoniecie korektorem, etc. powinny by¢ parafowane
oraz datowane przez Wykonawce.

9.11. Strony oferty winny by¢ trwale ze sobg potaczone i kolejno ponumerowane. W tresci

oferty winna by¢ umieszczona informacja o ilosci stron.
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9.12. W przypadku gdy informacje zawarte w ofercie stanowig tajemnice przedsiebiorstwa w
rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji, co do, ktérych Wykonawca
zastrzega, ze nie mogg by¢ udostepniane innym uczestnikom postepowania, muszg by¢
oznaczone klauzulg: "Informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu art. 11
ust. 4 ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003r. nr
153 poz. 1503).” i dotgczone do oferty, zaleca sie aby byty trwale, oddzielnie spiete.

Zgodnie z art. 8 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu przepisbw o zwalczaniu nieuczciwej konkurencji, jezeli
Wykonawca, nie pdiniej niz w terminie sktadania ofert o dopuszczenie do udziatu w
postepowaniu zastrzegt, ze nie mogg by¢ one udostepnione oraz wykazatf, iz zastrzezone
informacje stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o
ktdrych mowa w art. 86 ust. 4 ustawy Pzp. parafowane wtasnorecznie przez osobe upowazniong
do reprezentowania Wykonawcy.

9.13. Ztozenie wiecej niz jednej oferty lub ztozenie oferty zawierajgcej propozycje alternatywne
powoduje odrzucenie wszystkich ofert ztozonych przez Wykonawce.

9.14. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

9.15. Oferta musi obejmowac catos¢ zamdwienia w zakresie czesci.

9.16. Formularz oferty, inne o$wiadczenia oraz wykazy, o ktérych mowa w specyfikacji musza

by¢ podpisane przez osobe upowazniong do reprezentowania Wykonawcy.

10. OPIS SPOSOBU UDZIELANIA WYJASNIEN TRESCI SIWZ:

10.1. Wykonawca moze zwrdci¢ sie do Zamawiajgcego z pisemng prosbg o wyjasnienie tresci
SIWZ. Zamawiajgcy odpowie na piSmie na zadane pytanie, przesytajac tres¢ pytania i odpowiedzi
wszystkim zidentyfikowanym uczestnikom postepowania oraz umiesci taka informacje na
wiasnej stronie internetowej (www.pcmg.pl), pod warunkiem, ze pytanie wptynie do
Zamawiajgcego, nie pozniej niz do konca dnia, w ktérym uptywa potowa wyznaczonego
terminu do sktadania ofert.
10.2. Zamawiajacy udzieli wyjasnien, niezwtocznie jednak nie poézniej niz:

a) na 2 dni przed uptywem terminu sktadania ofert
10.3. Pytania nalezy kierowaé na adres:

15



Europejskie .
Program Regionalny - Polska Eurapejaki Fundusz Spoteczay

PCMG/P-36/2017

i Fundusze Rzeczpospolita malowsze. Unia Europejska “
serce Polskl

Powiatowe Centrum Medyczne w Gréjcu
spotka z ograniczong odpowiedzialnoscig
05-600 Grojec
ul. Ks. Piotra Skargi 10
Fax: +48 48 664 21 81
Email: zamowienia@pcmg.pl
10.4. W przypadku rozbieznosci pomiedzy trescig niniejszej SIWZ a trescig udzielonych

odpowiedzi, jako obowigzujgca nalezy przyjgé tres¢ pisma zawierajgcego pozniejsze
oswiadczenie Zamawiajgcego.

10.5. Zamawiajgcy nie przewiduje zwotania zebrania wszystkich Wykonawcow w celu
wyjasnienia tresci SIWZ.

10.6. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert
zmienié tre$¢ SIWZ. Dokonang zmiane SIWZ Zamawiajgcy udostepnia na stronie internetowe;j.
10.7. Jezeli zmiana SIWZ bedzie prowadzita do zmiany tresci ogtoszenia o zamdwieniu,
Zamawiajgcy zamiesci zmienione ogtoszenie w Biuletynie Zamdwien Publicznych.

10.8. Zamawiajacy przedtuzy termin sktadania ofert, jezeli w wyniku zmiany tresci SIWZ nie
prowadzacej do zmiany tresci ogtoszenia o zamodwieniu, jest niezbedny dodatkowy czas na
wprowadzanie zmian w ofertach i poinformuje o tym Wykonawcéw, ktérym przekazano SIWZ
oraz na stronie internetowej: (www.pcmg.pl).

10.9. Przedtuzenie terminu skfadania ofert nie wptywa na bieg terminu skfadania wniosku z

zapytaniem, o ktérym mowa w pkt.10.1

11. OPIS SPOSOBU OBLICZENIA CENY OFERTY:

11.1. Cena oferty powinna zosta¢ wyliczona przez Wykonawce i przedstawiona w sktadanej
ofercie. Cena oferty winna by¢ podana w ztotych polskich liczbowo i stownie. Zamawiajgcy nie
dopuszcza rozliczen miedzy stronami w walutach obcych.

11.2. Kazdy z Wykonawcdw moze zaproponowac tylko jedng cene i nie moze jej zmienic.

11.3. Wykonawca uwzgledniajgc wszystkie wymogi, o ktérych mowa w niniejszej Specyfikacji
Istotnych Warunkéw Zamoéwienia, powinien w cenie ofertowe] ujg¢ wszelkie koszty zwigzane z
wykonaniem przedmiotu zamodwienia, niezbedne dla prawidtowego i petnego wykonania
przedmiotu zaméwienia. W cenie oferty nalezy uwzgledni¢ podatek od towardéw i ustug oraz
podatek akcyzowy, jezeli na podstawie odrebnych przepiséw sprzedaz towardw podlega
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obcigzeniu podatkiem od towaréw i ustug lub podatkiem akcyzowym z uwzglednieniem
postanowien pkt.11.4.

11.4. Jezeli Zamawiajgcemu zostanie ztozona oferta, ktorej wybdr prowadzitby do powstania
obowigzku podatkowego Zamawiajgcego zgodnie z przepisami o podatku od towardw i ustug
Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od
towardw i ustug, ktéry miatby obowigzek wptacié¢ zgodnie z obowigzujgcymi przepisami.
Wykonawca skfadajgc oferte informuje Zamawiajgcego, czy wybodr oferty bedzie prowadzit do
powstania u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub
ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania oraz wskazuje ich
warto$¢ bez kwoty podatku /nalezy wskaza¢ w formularzu oferty pkt.11/

11.5. Stawke podatku vat nalezy okresli¢ zgodnie z ustawg z dnia 11 marca 2004r. o podatku od

towarow i ustug (tekst jednolity Dz.U. z 2011r. nr 11 poz.1054 ze zm.).

12. MIEJSCE | TERMIN SKtADANIA OFERT

12.1. Oferte nalezy ztozy¢ w siedzibie Powiatowego Centrum Medycznego w Grdjcu spotka z
ograniczong odpowiedzialnoscig z siedzibg w Gréjcu przy ul. Ks.  Piotra Skargi 10 w
sekretariacie Budynek D, osobiscie lub za posrednictwem operatora pocztowego w terminie do
2018.06.25 do godziny 13.00

12.2. Oferte nalezy umiesci¢ w zamknietym opakowaniu, uniemozliwiajgcym odczytanie
zawartosci bez uszkodzenia tego opakowania. Opakowanie powinno by¢ oznaczone nazwg
(firmg) i adresem Wykonawcy, zaadresowane na adres Powiatowe Centrum Medyczne w Gréjcu
spotka z ograniczong odpowiedzialnoscig — SEKRETARIAT - 05-600 Grdjec, ul. Ks. Piotra Skargi 10
oraz opisane ,Oferta przetargowa na zakup, instalacje, uruchomienie urzadzen
teleinformatycznych i oprogramowania w zakresie objetym projektem pn. ,,Poprawa jakosci i
dostepnosci swiadczen zdrowotnych dzieki wdrozeniu e-ustug w Powiatowym Centrum
Medycznym w Grdjcu”. Nie otwieraé przed dniem 2018.06.25. do godz.13.30”

12.3. W niniejszym postepowaniu Zamawiajacy zgodnie z art. 84 ust. 2 ustawy Pzp
niezwtocznie zwraca oferte, ktdra zostata ztozona po terminie.

12.4. Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia, do ztozonej
oferty, pod warunkiem, ze Zamawiajgcy otrzyma pisemne zawiadomienie o wprowadzeniu
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zmian przed terminem sktadania ofert. Powiadomienie o wprowadzeniu zmian musi by¢
ztozone wedtug takich samych zasad, jak sktadana oferta, tj. w kopercie odpowiednio
oznakowanej napisem ,ZMIANA” i z powotaniem sie na numer, pod jakim zostafa
zarejestrowana oferta. Koperty oznaczone ,ZMIANA” zostang otwarte przy otwieraniu oferty
Wykonawecy, ktéry wprowadzit zmiany i po stwierdzeniu poprawnosci procedury dokonywania
zmian, zostang dofgczone do oferty.
12.5. Wykonawca ma prawo przed uptywem terminu skfadania ofert zmieni¢ lub wycofa¢ oferte
poprzez ztozenie pisemnego powiadomienia podpisanego przez osobe upowazniong do
reprezentowania Wykonawcy.

13. TERMIN ZWIAZANIA OFERTA

13.1. Termin zwigzania ofertg wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

13.2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin
zwigzania ofertg, z tym ze Zamawiajgcy moze tylko raz, co najmniejna3 dni przed uptywem
terminu zwigzania ofert, zwrdci¢ sie do Wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni.

14. MIEJSCE | TERMIN OTWARCIA OFERT

14.1. Otwarcie ofert nastgpi w siedzibie Powiatowego Centrum Medycznego w Grdjcu spoétka z
ograniczong odpowiedzialnoscig z siedziba w Gréjcu przy ul. Ks.  Piotra Skargi 10 , w pok. nr 21
/Sala Konferencyjna/, w dniu 2018.06.25, godz. 13.30

14.2. Otwarcie ofert jest jawne.

14.3. Bezposrednio przed otwarciem ofert Zamawiajgcy poda kwote, jakg zamierza przeznaczyé
na sfinansowanie zamdwienia.

14.4. Podczas otwarcia ofert zostang podane: nazwy (firmy) oraz adresy Wykonawcéw, a takze
informacje dotyczace ceny, terminu wykonania zamdwienia, okresu gwarancji i warunkéw
ptatnosci zawartych w ofertach.

14.5. Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej
www.pcmg.pl informacje dotyczace:

14.5.1. kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamodwienia,

14.5.2. firm oraz adreséw Wykonawcdw, ktdrzy ztozyli oferty w terminie,
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14.5.3. ceny, terminu wykonania zamdwienia, okresu gwarancji i warunkéw ptatnosci zawartych

w ofertach.

15. OPIS KRYTERIOW KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAt PRZY WYBORZE OFERTY,

WRAZ Z PODANIEM WAG TYCH KRYTERIOW

15.1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcymi kryteriami i ich
znaczeniem:

Cena — 60 % / maksymalna ilos¢ punktow jaka moze otrzymad oferta za dane kryterium - 60/
Okres gwarancji i rekojmi — 40 % / maksymalna ilo$¢ punktéw jaka moze otrzymac oferta za
dane kryterium - 40/

15.2. Oferta spetniajgca w najwyzszym stopniu wymagania kryteriow otrzyma maksymalng ilos¢
punktéw. Pozostatym Wykonawcom przypisana zostanie proporcjonalnie odpowiednio mniejsza

ilos¢ punktow.

15. 3. SPOSOB OCENY OFERT.
15.3..1. Ocena ofert w zakresie przedstawionych kryteriow zostanie dokonana wedtug
nastepujgcej zasady:
a/ Kryterium Cena:
Wartos¢ punktowa= C min/ C of x R
R- Ranga ocenianego kryterium
C min- najnizsza wartos¢ brutto z wszystkich ztozonych ofert
C of- wartos¢ brutto oferty badane;j
Do oceny ofert w kryterium ,,cena” bedzie brana pod uwage cena oferty brutto (w zf)
W zakresie kryterium ,,cena” oferta moze uzyskac 95 punktow.
b/ Kryterium Okres gwarancji i rekojmi
Warto$¢é punktowa dla kryterium ,, Okres gwarancji i rekojmi” bedzie wyliczana wedtug wzoru:
Wartos¢ punktowa= T of / Tmax xR
T of — liczba punktéw przyznanych ofercie badane;j
T max — najwyzszy oferowany termin gwarancji
R- Ranga ocenianego kryterium
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W zakresie kryterium ,, termin gwarancji” oferta moze uzyska¢ 5 punktéw.

UWAGA: Do oceny ofert w kryterium ,,Okres gwarancji i rekojmi” bedzie brana pod uwage
wartos$¢ podana w pkt. 4 formularza oferty, wyrazona liczbowo (ilo$¢ miesiecy).

minimalny termin gwarancji wynosi 60 miesiecy.

W przypadku gdy Wykonaweca nie wypetni precyzyjnie oferowanego termin gwarancji , Zamawiajacy do
oceny ofert przyjmie najkrétszy termin gwarancji i przyzna 0 pkt.

15.4. Obliczenia beda dokonywane z doktadnoscig do dwdch miejsc po przecinku.

15.5. Jezeli nie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriéw oceny ofert, Zamawiajgcy sposrdd tych
ofert wybiera oferte z najnizszg ceng lub najnizszym kosztem, a jezeli zostaty ztozone oferty o takiej
samej cenie lub koszcie, Zamawiajacy wzywa Wykonawcow, ktdrzy ztozyli te oferty, do ztozenia w
terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

15.6. Jezeli ztozono oferte, ktérej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy w celu oceny takiej
oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek
rozliczy¢ zgodnie z tymi przepisami.

15.7. Za najkorzystniejszg zostanie uznana oferta, ktdra nie podlega odrzuceniu oraz uzyska najwieksza
ilos¢ punktow w w/w kryteriach oceny ofert.

16. INFORMACIJE O FORMALNOSCIACH JAKIE POWINNY ZOSTAC DOPEENIONE PO WYBORZE

OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

16.1. Zamawiajgcy udzieli zamdwienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymaganiom okreslonym w ustawie Pzp oraz niniejszej specyfikacji i zostata oceniona jako
najkorzystniejsza w oparciu o podane w ogtoszeniu o zaméwieniu i SIWZ kryteria wyboru.

16.2. W przypadku wyboru za najkorzystniejsza, oferty ztozonej przez Wykonawcéw wspdlnie
ubiegajagcych sie o udzielenie zaméwienia publicznego, Zamawiajgcy zgda przed zawarciem
umowy, ztozenia tresci umowy regulujgcej wspétprace tych Wykonawcéw — jezeli tresé takiej
umowy nie zostata zaftgczona do oferty. Tres¢ tej umowy powinna wyraznie okreslaé jej strony,
cel dziatania, sposéb wspdtdziatania, zakres prac przewidzianych do wykonania kazdej stronie
umowy, solidarng odpowiedzialno$¢ za wykonanie zamdwienia, oznaczenie czasu trwania tej

umowy w tym obejmujgcego okres realizacji zamdwienia, gwarancji i rekojmi, wykluczenie
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mozliwosci wypowiedzenia tej umowy przez ktdrgkolwiek ze stron / cztonkéw konsorcjum/ do
czasu wykonania zamodwienia.
16.3. Umowa o udzielenie zamdwienia publicznego w niniejszym postepowaniu zostanie

zawarta wedtug wzoru Zamawiajgcego.

17. ISTOTNE WARUNKI UMOWY

17.1. Przedmiot umowy i jej warunki okreslone zostaty w Rozdziale IV SIWZ — , Wz6r umowy”.
17.2. Zamawiajacy zawiera umowe w sprawie zamowienia publicznego w terminie nie krétszym
niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli
zawiadomienie to zostato przestane przy uzyciu sSrodkéw komunikacji elektronicznej, albo 10 dni
— jezeli zostato przestane w inny sposdb .

17.3. Zabezpieczenie nalezytego wykonania umowy nie jest wymagane.

17.4. Wszelkie zmiany do umowy jakie Zamawiajgcy dopuszcza zostaty okreslone we wzorze

umowy stanowigcym zatgcznik do SIWZ.

18. POUCZENIE O SRODKACH OCHRONY PRAWNEJ

Odwotanie

18.1. Wykonawcy a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego
zamoOwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego
przepisow ustawy Prawo zamdwien publicznych, przystuguja ~ srodki  ochrony  prawnej
przewidziane w Dziale VI tej ustawy.
18.2. Zgodnie z art. 180 ust. 1 i ust.2 ustawy Pzp odwotanie przystuguje wytgcznie wobec
czynnosci:

1) okreslenia warunkéw udziatu w postepowaniu;

2) wykluczenia odwotujgcego z postepowania o udzielenie zamoéwienia;

3) odrzucenia oferty odwotujgcego;

4) opisu przedmiotu zamoéwienia;

5) wyboru najkorzystniejszej oferty.
18.3. Odwotanie powinno wskazywac czynnosc¢ lub zaniechanie czynnosci Zamawiajgcego, ktorej
zarzuca sie niezgodnos¢ z przepisami ustawy, zawieraé zwiezte przedstawienie zarzutdw,
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okres$laé¢ zadanie oraz wskazywac okolicznosci faktyczne i prawne uzasadniajagce wniesienie
odwotania.

18.4. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwofawczej w formie pisemnej lub w
postaci elektronicznej podpisane bezpiecznym podpisem elektronicznym weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu lub réwnowazinego srodka, spetniajgcego
wymagania dla tego rodzaju podpisu.

18.5. Odwotujgcy przesyta kopie odwotania Zamawiajagcemu przed uptywem terminu do
whniesienia odwotania w taki sposéb, aby moégt on zapoznac sie z jego trescig przed uptywem
tego terminu.

18.6. Wykonawca moze w terminie przewidzianym do wniesienia odwotania poinformowacé
Zamawiajgcego o niezgodnej z przepisami ustawy czynnosci podjetej przez niego lub
zaniechaniu czynnosci, do ktdrej jest on zobowigzany na podstawie ustawy, na ktére nie
przystuguje odwotanie na podstawie art. 180 ust.2 ustawy Pzp.

18.7. W przypadku uznania zasadnosci przekazane] informacji Zamawiajgcy powtarza czynnosé
albo dokonuje czynnosci zaniechanej, informujgc otym  Wykonawcow w sposéb przewidziany
w ustawie dla tej czynnosci.

18.8. Na czynnosci, o ktérych mowa w ust. 18.7 nie przystuguje odwotanie z zastrzezeniem art.
180 ust.2 ustawy Pzp.

18.9. Odwotanie wnosi sie:

1. w terminie 5 dni od dnia przestania informacji o czynnosci Zamawiajgcego stanowigcej
podstawe jego wniesienia — jezeli zostaty przestane w sposéb okreslony w art.180 ust.5
zdanie drugie ustawy Pzp albo

2. w terminie 10 dni — jezeli zostaty przestane w inny sposéb.

18.10. Odwotanie wobec tresci ogtoszenia o zamodwieniu, a jezeli postepowanie jest
prowadzone w trybie przetargu nieograniczonego, takie wobec postepowan specyfikacji
istotnych warunkéw zamowienia, wnosi sie w terminie:

e 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie Zamoéwien Publicznych lub
specyfikacji istotnych warunkdéw zaméwienia na stronie internetowe,;.

18.11. Odwotanie wobec czynnosci innych niz okreslone w ust. 18.9 i 18.10 wnosi sie:
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e w terminie 5 dni od dnia, w ktorym powzieto lub przy zachowaniu nalezytej starannosci
mozna byto powzig¢ wiadomos$é o okoliczno$ciach stanowigcych podstawe jego
whniesienia;

18.12. W przypadku wniesienia odwotania wobec tresci ogtoszenia o zamodwieniu
lub postanowien specyfikacji istotnych warunkéw zaméwienia Zamawiajacy moze przedtuzyc
termin sktadania ofert.

18.13. W przypadku wniesienia odwotania po uptywie terminu skfadania ofert bieg terminu
zwigzania ofertg ulega zawieszeniu do czasu ogtoszenia przez Krajowg lzbe Odwotawczg
orzeczenia.

Skarga do sgdu

18.14. Na orzeczenie Krajowej lzby Odwotawczej stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sgdu.

18.15. Skarge wnosi sie do sagdu okregowego wtasciwego dla siedziby albo miejsca zamieszkania
Zamawiajgcego.

18.16. Skarge wnosi sie za posrednictwem Prezesa Urzedu Zamoéwien Publicznych w terminie 7
dni od dnia doreczenia orzeczenia Krajowej Izby Odwotawczej, przysyfajagc jednoczesnie jej

odpis przeciwnikowi skargi.

19. POSTANOWIENIA DOTYCZACE JAWNOSCI PROTOKOtU POSTEPOWANIA O UDZIELENIE

ZAMOWIENIA:

19.1. Zamawiajgcy udostepnia protokét lub zatgczniki do protokotu na wniosek.
19.2.Przekazanie protokotu lub zatacznikdw nastepuje przy uzyciu srodkéw komunikacji
elektronicznej.

19.3. W przypadku protokotu lub zatacznikow sporzadzonych w postaci papierowej, jezeli z
przyczyn technicznych znaczaco utrudnione jest udostepnienie tych dokumentow przy
uzyciu Srodkéw komunikacji elektronicznej, w szczegdlnosci z uwagi na ilos¢ zadanych do
udostepnienia dokumentéw, Zamawiajacy informuje o tym Whnioskodawce i wskazuje
sposadb, w jaki mogg by¢ one udostepnione.

19.4. Bez zgody Zamawiajgcego, Wnioskodawca w trakcie wglagdu do protokotu lub zatgcznikdw,
W miejscu wyznaczonym przez Zamawiajgcego, nie moze samodzielnie kopiowa¢ lub utrwalaé za
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pomocy urzadzen lub srodkédw technicznych stuzgcych do utrwalania obrazu tresci ztozonych
ofert.

19.5. Zamawiajacy udostepnia Wnioskodawcy protokdt lub zataczniki niezwtocznie.
W wyjatkowych przypadkach, w szczegdlnosci zwigzanych z zapewnieniem sprawnego toku prac
dotyczacych badania i oceny ofert, Zamawiajgcy udostepnia odpowiednio oferty w terminie
przez siebie wyznaczonym, nie pdzniej jednak niz odpowiednio w dniu przekazania informacji o
wyborze najkorzystniejszej oferty lub w dniu przekazania informacji o wynikach oceny spetnienia
warunkéw udziatu w postepowaniu i otrzymanych ocenach spetniania tych warunkéw albo w
dniu przekazania informacji o uniewaznieniu postepowania.

19.6. W sprawach nieuregulowanych zastosowanie majg przepisy ustawy Prawo zamodwien

publicznych.

20. KLAUZULA INFORMACYJNA Z ART. 13 RODO DO ZASTOSOWANIA PRZEZ ZAMAWIAJACYCH W
CELU ZWIAZANYM Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA PUBLICZNEGO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1), dalej ,,RODQO”, informuje, ze:
= administratorem Pani/Pana danych osobowych jest /Powiatowe Centrum Medyczne w Grojcu spotka

z ograniczonq odpowiedzialnosciq z siedzibg w Gréjcu przy ul. Piotra Skargi 10 /;
= inspektorem ochrony danych osobowych w /Powiatowe Centrum Medyczne w Gréjcu spotka z
ograniczonq odpowiedzialnoscig / jest Pani/Pani /Ewelina Srednicka, kontakt: adres
sekretariat@pcmg.pl, 48 664-91-01/ "
= Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego / zakup, instalacja,
uruchomienie urzgdzen teleinformatycznych i oprogramowania w zakresie objetym projektem pn.
,Poprawa jakosci i dostepnosci swiadczen zdrowotnych dzieki wdroZeniu e-ustug w Powiatowym
Centrum Medycznym w Gréjcu”. P-36 /2018/ prowadzonym w trybie przetargu nieograniczonego;
= odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. —

Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej ,ustawa Pzp”;
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Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4

lat od dnia zakorczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy

przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest

wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym 2z udziatem w

postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych

wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

— prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub
podmiotu przetwarzajgcego istnigje obowigzek wyznaczenia inspektora ochrony danych osobowych.

™ Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania
0 udzielenie zamowienia publicznego ani zmiang postanowiern umowy w zakresie niezgodnym z ustawg Pzp
oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikéw.

" Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.
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ROZDZIAL I
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamédwienia jest zakup, instalacja, uruchomienie urzadzen teleinformatycznych i
oprogramowania w zakresie objetym projektem pn. ,Poprawa jakosci i dostepnosci Swiadczen

zdrowotnych dzieki wdrozeniu e-ustug w Powiatowym Centrum Medycznym w Grdjcu”
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Szczegodtowy opis przedmiotu zamowienia:

Zestawy komputerowe — 10 sztuk

Jednostka centralna- 10 sztuk

L
P Parametr

Charakterystyka (wymagania minimalne)

1 | Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu
do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu.

2 | Obudowa

Typu Small Form Factor z obstugg kart PCI Express wytgcznie o niskim profilu.
Wyposazona w min. 2 kieszenie: 1 szt. 5,25” zewnetrzna (dopuszcza sie w
wersji tzw. slim zajetej przez naped optyczny), 1 szt. 3,5”, mozliwosc
rozbudowy komputera do konfiguracji dwudyskowej w oparciu o dyski w
rozmiarach 2.5” + 3,5”.

Obudowa musi by¢ wyposazona w czujnik otwarcia obudowy. Obudowa musi
mie¢ mozliwosé zainstalowania oryginalnego filtra przeciwpytlowego
zapobiegajacego nadmiernemu gromadzeniu sie kurzu w srodku obudowy.
Filtr musi umozliwiac tatwe czyszczenie bez otwierania obudowy.

Wymagana mozliwos$é czyszczenia filtra za pomocg wody. Filtr musi by¢ takze
opcjag producenta komputera mozliwg do zamodwienia jako czesé
eksploatacyjna. W ofercie nalezy podaé¢ numer katalogowy (PN) czesci pod
jaka mozna zaméwi¢ filtr u producenta komputera.

Beznarzedziowe otwieranie obudowy oraz wymiana HDD, ODD i kart
rozszerzajacych.

Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem
katalogowym PN, numerem seryjnym.

Obudowa gotowa do pracy w trybie Pion lub Poziom.

3 | Chipset

Dostosowany do zaoferowanego procesora.

4 | Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera, trwale
oznaczona nazwg producenta komputera (na etapie produkcji).

Wyposazona ztgcza dla kart PCle oraz umozliwiajgca ich montaz obudowa:

1x PCI Express 3.0 x16, 2 x PCI Express 2.0 x1,

5 | Procesor

Procesor osiggajgcy w tescie PassMark CPU Mark wynik min. 5900 punktéw
(wynik zaproponowanego procesora musi znajdowaé sie na stronie:
www.cpubenchmark.net).

6 | Pamiec
operacyjna

Min. 4 GB RAM, 2400MHz DDR4, 4 sloty na pamieé, z czego 3wolne.
Mozliwos$¢ rozbudowy do 64 GB.

7 | Dysk twardy

Min. 500GB 7200 obr./min., zawierajgcy partycje RECOVERY umozliwiajgcy
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

8 | Naped
optyczny

Nagrywarka DVD +/-RW wyposazona w tacke z zaczepami umozliwiajgcymi
prace w poziomie i pionie.
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9 | Karta graficzna | Zintegrowana karta graficzna wykorzystujgca pamieé RAM systemu
dynamicznie przydzielang na potrzeby grafiki.
Karta graficzng osiggajgca min. 1220 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)
10 | Audio Karta dZzwiekowa zintegrowana z ptyta gtéwng, zgodna z High Definition.
11 | Karta sieciowa | 10/100/1000 — ztgcze RJ45
12 | Porty/ztacza Whbudowane porty: 1 x VGA, 2 x DP, 8 x USB w tym:
- z przodu obudowy min.: 4x USB3.1 Gen 1
- z tytu obudowy min.: 2x USB3.1 Gen 1, 2x USB2.0
- 1 x port sieciowy RJ-45,
- 2 x port szeregowy RS-232
- 1 x port réwnolegty
- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy
Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy komputera) portéow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdw,
przejsciowek itp.
13 | Klawiatura/my |Klawiatura przewodowa USB w uktadzie US, wyposazona w czytnik kart
sz mikroprocesorowych; mysz przewodowa USB z rolkg (scroll)
14 | Zasilacz Energooszczedny zasilacz o mocy nie wiekszej niz 210W oraz sprawnosci na
poziomie:
e 20% obcigzenia 83% sprawnosci,
e na poziomie 50% obcigzenia 85% sprawnosci
e na poziomie 100% obcigzenia 83% sprawnosci.
Zasilacz musi posiadad certyfikat 80 PLUS klasy min BRONZE. Nalezy dofaczy¢
certyfikat ze strony
https://plugloadsolutions.com/80pluspowersupplies.aspxpotwierdzajgcy
spetnianie w/w wymogu.
15 | System System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4, Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw

réznego typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
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menu, pomoc, komunikaty systemowe, menedzer plikéw.

8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych
(np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikdw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikbw w centrum danych z
prywatnym urzadzeniem, bez koniecznosci faczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwo$é¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia automatycznego
przywrdcenia wersji wczesniejszej.

21. Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdw
identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.
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28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen

43, Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

44, System operacyjny w wersji Proffesional

16

Oprogramowa
nie
antywirusowe

1. Petne wsparcie dla systemu zaproponowanego przez Wykonawce w
ofercie— LICENCJA NA OKRES MINIMUM 60 MIESIECY

2. Wsparcie dla systemdéw posiadanych przez Zamawiajgcego na
stanowiskach uzytkownikdéw, tzn. MS Windows: XP, Vista, 7, 8, 10

3. Wersja programu dla stacji roboczych dostepna zaréwno w jezyku
polskim jak i angielskim.

Ochrona antywirusowa i antyspyware
4. Petna ochrona przed wirusami, trojanami, robakami i innymi
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

zagrozeniami.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

System ma oferowac administratorowi mozliwos$¢ definiowania zadan
w harmonogramie w taki sposéb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak —
nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mieé¢ mozliwosc
uruchomienia z innymi ustawieniami

Mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zadanie” i wedtug harmonogramu.

Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym
skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wylaczenia
ochrony na czas co najmniej 10 min lub do ponownego uruchomienia
komputera.

Ponowne wtgczenie ochrony antywirusowej nie moze wymagac od
uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw poczty
w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w
locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznos$ci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do
kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany a uzytkownikowi wyswietlane
jest stosowne powiadomienie.

Blokowanie mozliwosci przeglgdania wybranych stron internetowych.
Liste blokowanych stron internetowych okresla administrator.
Program musi umozliwi¢ blokowanie danej strony internetowej po
podaniu na liscie catej nazwy strony lub tylko wybranego stowa
wystepujacego w nazwie strony.

Automatyczna integracja z dowolng przegladarkg internetowg bez
koniecznosci zmian w konfiguracji.
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki
Web lub programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez laboratorium
producenta.

Program musi posiadaé¢ funkcjonalnos¢ ktéra na biezgco bedzie
odpytywac serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania na zgdanie oraz przez moduty ochrony w czasie
rzeczywistym.

Uzytkownik musi posiada¢c mozliwos$¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

Wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujagcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnieé
mozliwos¢ wyboru, z jakg heurystyka ma odbywaé sie skanowanie —z
uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw,
ktére nie beda wysytane automatycznie, oraz czy probki zagrozen
majg by¢ wysytane w petni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta aplikacja
nie moze wykorzystywac klienta pocztowego wykorzystywanego na
komputerze uzytkownika.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki
sposdb, aby uzytkownik siedzacy przy komputerze przy proébie
dostepu do konfiguracji byt proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi
by¢ takie samo.

Program ma mieé¢ mozliwos¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiejs aktualizacji —
poinformowa¢ o tym uzytkownika i administratora wraz z listg
niezainstalowanych aktualizacji.

Po instalacji programu, uzytkownik ma mie¢ mozliwosé
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac dysk
w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci
USB ma umozliwia¢ petng aktualizacje baz sygnatur wirusow z
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39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

Internetu lub z bazy zapisanej na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikdw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikdéw kart inteligentnych, modemodw, portéw LPT/COM |,
urzadzen przenosnych oraz urzgdzen dowolnego typu.

Funkcja blokowania nosnikdéw wymiennych badZ grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podfaczanych
urzagdzen minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzgdzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podfaczanych urzadzed w tym co najmniej: dostep w trybie do
odczytu, peten dostep, ostrzezenie brak dostepu do podfaczanego
urzadzenia.

Program ma posiadac¢ funkcjonalnos¢ umozliwiajacg zastosowanie
regut dla podtgczanych urzadzen w zaleznosci od zalogowanego
uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwi¢
natychmiastowe przeskanowanie catej zawartosci podtgczanego
nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby
skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.
Program musi by¢ wyposazona w mechanizm ochrony przed
exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach
JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktdrej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesach i potgczeniach.

Funkcja generujgca taki log ma oferowac przynajmniej 9 poziomow
filtrowania wynikow pod katem tego, ktére z nich sg podejrzane dla
programu i mogg stanowic dla niego zagrozenie bezpieczenstwa.
Program ma oferowac¢ funkcje, ktéra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikéw programu, jego
procesow, ustug i wpisow w rejestrze przed prébg ich modyfikacji
przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych
zagrozen dostepna z Internetu.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych
sygnatur, po uptywie czasu i braku aktualizacji program zgtosi
posiadanie nieaktualnej bazy sygnatur.
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50.

51.

52.

53.

54.

55.

56.

57.

58.
59.

60.

Ochrona przed spamem
61.

62.

63.

64.
65.

66.

Program musi posiada¢ funkcjonalno$é tworzenia lokalnego
repozytorium aktualizacji.

Program musi posiadaé¢ funkcjonalno$é udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program
serwera http

Program musi by¢é wyposazona w funkcjonalnos¢ umozliwiajaca
tworzenie kopii wczesniejszych aktualizacji w celu ich pdZniejszego
przywrdcenia (roll back).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z
ktérego korzystajg wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne, zapora sieciowa).

W momencie wykrycia trybu petno ekranowego aplikacja ma
wstrzymac¢ wyswietlanie wszelkich powiadomied zwigzanych ze
swojg pracg oraz wstrzymaé swoje zadania znajdujgce sie w
harmonogramie zadan aplikacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy
informacje na temat znalezionych zagrozen, pracy zapory osobistej,
modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzenn, skanowania na zadanie i wedtug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.
Wsparcie techniczne do programu sSwiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
programu.

Program musi posiadaé¢ mozliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwosé
aktywacji programu offline.

W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania
polityk wystanych z poziomu serwera zdalnej administracji.
Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien
programu na stacji kofncowej.

Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego
modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien
zaawansowanych.

Program ma umozliwia¢ uaktywnienie funkcji wytaczenia skanowania
baz programu pocztowego po zmianie zawartosci skrzynki odbiorczej.
Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowej programu pocztowego.

Mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na
pozadang wiadomos¢ i odwrotnie oraz recznego dodania wiadomosci
do biatej i czarnej listy z wykorzystaniem funkcji programu
zintegrowanych z programem pocztowym.

Mozliwos$¢ definiowania swoich wtasnych folderéw, gdzie program
pocztowy bedzie umieszczaé spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Program ma umozliwia¢ funkcjonalno$¢, ktéra po zmianie klasyfikacji
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67.

Zapora osobista (personal firewall)
68.

69.
70.
71.

72.

73.

74.
75.
76.
77.
78.

79.

wiadomosci typu spam na pozgdang zmieni jej witasciwos¢ jako
yhieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci
jako spam na automatyczne ustawienie jej wiasciwosci jako
»przeczytana”.

Program musi posiada¢ funkcjonalnos¢ wytaczenia modutu
antyspamowego na okredlony czas lub do czasu ponownego
uruchomienia komputera.

Zapora osobista ma pracowac jednym z 4 trybdw:

e tryb automatyczny — program blokuje caty ruch przychodzacy
i zezwala tylko na znane, bezpieczne potaczenia wychodzace,
jednoczesnie umozliwia utworzenie dodatkowych regut przez
administratora

e tryb interaktywny — program pyta sie o kaide nowe
nawigzywane potgczenie i automatycznie tworzy dla niego
regute (na state lub tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi
recznie zdefiniowaé reguty okresdlajgce jaki ruch jest
blokowany a jaki przepuszczany,

e tryb uczenia sie — umozliwia zdefiniowanie przez
administratora okreslonego okresu czasu w ktérym
oprogramowanie samo tworzy odpowiednie reguty zapory
analizujgc aktywnos¢ sieciowg danej stacji.

Program musi akceptowac istniejgce reguty w zaporze systemu
zaproponowanej przez Wykonawce w ofercie, zezwalajace na ruch
przychodzacy

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate
wyfaczenie

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu,
portu lub zakresu portow, protokotu, aplikacji i adresu komputera
zdalnego.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla
kazdej sieci, w ktérej pracuje komputer w tym minimum dla strefy
zaufanej i sieci Internet.

Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

Program musi umozliwia¢ ochrone przed przytgczeniem komputera
do sieci botnet.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i
monitorowanie o tym zdarzeniu.

Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak
i dla standardu IPv6.

Mozliwos$¢ tworzenia profili pracy zapory osobistej w zaleznosci od
wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma
zostac zaaplikowany po wykryciu danej sieci
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80.

81.
82.
Kontrola dostepu do stron internetowych
83.

84.

85.

86.

87.

88.

89.

Ochrona serwera plikow
1.

Autoryzacja stref ma sie odbywaé¢ min. w oparciu o: zaaplikowany
profil potgczenia, adres serwera DNS, sufiks domeny, adres
domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny
adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub
jego braku, aktywnosci potgczenia bezprzewodowego lub jego braku,
konkretny interfejs sieciowy w systemie.

Program musi mozliwos$¢ ustalenia tymczasowej czarnej listy adreséw
IP, ktore bedg blokowane podczas proby pofaczenia.

Program musi posiadaé kreator, ktéry umozliwia rozwigza¢ problemy
z pofaczeniem.

Aplikacja musi by¢ wyposazona w zintegrowany moduf kontroli
odwiedzanych stron internetowych.

Modut kontroli dostepu do stron internetowych musi posiadac
mozliwos¢ dodawania réznych uzytkownikéw, dla ktérych beda
stosowane zdefiniowane reguty.

Profile majg by¢é automatycznie aktywowane w zaleznosci od
zalogowanego uzytkownika.

Podstawowe kategorie w jakie aplikacja musi by¢é wyposazona to:
materiaty dla dorostych, ustugi biznesowe, komunikacja i sieci
spotecznosciowe, dziatalnos¢ przestepcza, oswiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy,
hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

Modut musi posiadaé takze mozliwosé grupowania kategorii juz
istniejgcych.

Aplikacja musi posiada¢ mozliwos¢ okreslenia uprawnien dla dostepu
do kategorii url — zezwdl, zezwdl i ostrzez, blokuj.

Program musi posiadac takze mozliwos¢ dodania komunikatu i grafiki
w przypadku zablokowania okreslonej w regutach witryny.

Wsparcie dla systeméw zaproponowanych przez Wykonawce w
ofercie.

Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Wbudowana technologia do ochrony przed rootkitami i exploitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéow Ilub
pojedynczych plikow "na zgdanie" lub wedtug harmonogramu.
Skanowanie "na zgdanie" pojedynczych plikéw lub katalogow przy

36



Fundusze
Europejskie
Program Regionalny

PCMG/P-36/2017

- Polska

Eurapejuki Fundusz Spoteczay

Rzeczpospolita malowsze. Unia Europejska “
serce Polskl

10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

pomocy skrétu w menu kontekstowym.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu
watkow skanowania w przypadku maszyn wieloprocesorowych.
Uzytkownik ma mieé¢ mozliwo$¢ zmiany ilosci watkéw skanowania w
ustawieniach systemu antywirusowego.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikow spakowanych i skompresowanych.

Program musi posiada¢ funkcjonalno$é¢ pozwalajacg na ograniczenie
wielokrotnego skanowania plikébw w $rodowisku wirtualnym za
pomoca mechanizmu przechowujgcego informacje o
przeskanowanym juz obiekcie i wspétdzieleniu tych informacji z
innymi maszynami wirtualnymi.

Aplikacja powinna wspieraé¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajacy na hoscie (HIPS).

Program powinien oferowa¢ mozliwos¢ skanowania dyskéw
sieciowych typu NAS.

Aplikacja musi posiadaé¢ funkcjonalnos¢, ktéra na biezgco bedzie
odpytywac¢ serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Funkcja blokowania nosnikbw wymiennych ma umozliwiaé
uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum
W oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model i wersje modelu urzadzenia.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podfgczanych urzadzedn w tym co najmniej: dostep w trybie do
odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.
Aplikacja ma posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie
regut dla podtaczanych urzadzen w zaleznosci od zalogowanego
uzytkownika.

System antywirusowy ma automatyczne wykrywaé ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie wyjatki.
Zainstalowanie na serwerze nowych ustug serwerowych ma
skutkowa¢ automatycznym dodaniem kolejnych wytgczen w systemie
ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.
Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia
ustug serwerowych.

Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do
wylaczen i ich edycji.

W przypadku restartu serwera — usuniete z listy wylgczen elementy
majg by¢ automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji systemu antywirusowego.

System antywirusowy ma mieé¢ mozliwos¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI (command
line).

Mozliwos¢ przeniesienia zainfekowanych plikdw w bezpieczny obszar
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza
by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywaé sie skanowanie —z
uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw,
ktére nie beda wysytane automatycznie, oraz czy prébki zagrozen
beda wysytane w petni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane
do uzytkownika i/lub administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki
sposdb, aby uzytkownik siedzgcy przy serwerze przy probie dostepu
do konfiguracji systemu antywirusowego byt proszony o podanie
hasta.

Hasto do zabezpieczenia konfiguracji programu oraz jego
nieautoryzowanej proby, deinstalacji ma by¢ takie samo.

System antywirusowy ma mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiej$
aktualizacji — poinformowaé o tym uzytkownika wraz z listg
niezainstalowanych aktualizacji.

Po instalacji systemu antywirusowego, uzytkownik ma mieé
mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci USB, z ktérej
bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci
USB ma pracowad w trybie graficznym.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji, na ktérej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesach i potgczeniach.

Funkcja generujgca taki log ma oferowac przynajmniej 9 poziomodw
filtrowania wynikow pod katem tego, ktére z nich sg podejrzane dla
programu i mogg stanowic dla niego zagrozenie bezpieczenstwa.
System antywirusowy ma oferowaé funkcje, ktéra aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich plikéw
programu, jego procesow, ustug i wpiséw w rejestrze przed prébg ich
modyfikacji przez aplikacje trzecie.
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42.
43.
44,

45,

46.

47.

Administracja zdalna

1.

10.

11.

12.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego,
nos$nika CD, DVD lub napedu USB, a takze przy pomocy protokotu
HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy
z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesow

Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wifasnymi ustawieniami (serwer aktualizacyjny,
ustawienia sieci, autoryzacja).

System antywirusowy wyposazony w tylko w jeden skaner
uruchamiany w pamieci, z ktdérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

Wsparcie techniczne do programu S$wiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
programu.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na
systemach zaproponowanych przez Wykonawce w ofercie.

Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera
zarzadzajgcego w postaci gotowej maszyny wirtualnej w formacie
OVA (Open Virtual Appliance).

Administrator musi posiadaé mozliwos¢ pobrania wszystkich
wymaganych elementdw serwera centralnej administracji i konsoli w
postaci jednego pakietu instalacyjnego lub kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywal sie z
poziomu interfejsu WWW niezaleznie od platformy sprzetowej i
programowe;.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.
Podczas logowania administrator musi mie¢ mozliwos$¢ wyboru jezyka
w jakim zostanie wyswietlony panel zarzadzajacy.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za
posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajacy
na wykrycie niezarzgdzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej
agenta na stacjach roboczych.

Instalacja serwera administracyjnego powinna oferowa¢ wybor trybu
pracy serwera w sieci w przypadku rozproszonych sieci —serwer
posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami
zdalnymi a serwerem centralnym.

Serwer administracyjny musi oferowaé¢ mozliwos$¢ instalacji modutu
do zarzadzania urzagdzeniami mobilnymi — MDM.
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Serwer administracyjny musi oferowaé¢ mozliwos$¢ instalacji serwera
http proxy pozwalajgcego na pobieranie aktualizacji baz sygnatur
oraz pakietéw instalacyjnych na stacjach roboczych bez dostepu do
Internetu.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢
zabezpieczona za pomocg certyfikatow.

Serwer administracyjny musi oferowaé¢ mozliwos$¢ utworzenia
wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatdbw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowa,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach
roboczych musi odbywaé sie za posrednictwem dedykowanego
agenta.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego
oprogramowania firm trzecich na stacji roboczej z mozliwoscig jego
odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wymuszenia
pofaczenia agenta do serwera administracyjnego z pominieciem
domyslnego czasu oczekiwania na pofaczenie.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za
posrednictwem portalu WWW udostepnionego przez modut MDM z
poziomu urzadzenia uzytkownika.

Administrator musi posiada¢ mozliwos¢ utworzenia listy
zautoryzowanych urzadzen mobilnych, ktére mogg zostaé
podfaczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwos¢ zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz
uruchomienia syreny na zarzagdzanym urzadzaniu mobilnym.
Funkcjonalnos¢ musi wykorzystywaé potgczenie internetowe, nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzgdzania do
zarzadzania stacjami roboczymi.

Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia
zestawdw uprawnien dotyczacych zarzadzania poszczegdlnymi
grupami komputerdw, politykami, instalacjg agenta, raportowania,
zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli zarzagdzajace;j.

Dwu fazowa autoryzacja musi sie odbywaé za pomocg wiadomosci
SMS lub haset jednorazowych generowanych na urzadzeniu
mobilnym za pomocg dedykowanej aplikacji.

Administrator musi posiada¢ mozliwos¢ nadania dwéch typdéw
uprawnien do kazdej z funkcji przypisanej w zestawie uprawnien:
tylko do odczytu, odczyt/zapis.
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. Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawow
uprawnien do jednego uzytkownika.

Serwer administracyjny musi posiada¢ mozliwo$é konfiguracji czasu
bezczynnosci  po jakim uzytkownik zostanie automatycznie
wylogowany.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w
swojej pamieci wewnetrznej w celu ich pdzniejszego wykonania bez
wzgledu na stan potaczenia z serwerem centralnej administraciji.
Instalacja zdalna programu zabezpieczajgcego za posrednictwem
agenta musi odbywac sie z repozytorium producenta lub z pakietu
dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowaé¢ mozliwos¢ deinstalacji
programu zabezpieczajgcego firm trzecich lub jego niepetnej
instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania
komunikatu lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwosé utworzenia grup
statycznych i dynamicznych komputerdéw.

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego
warunki jakie musi spetni¢ klient aby zosta¢ umieszczony w danej
grupie. Przyktadowe warunki: Adresy sieciowe I[P, Aktywne
zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu
operacyjnego, itp.

Serwer administracyjny musi oferowa¢ mozliwosc¢ przypisania polityki
dla pojedynczego klienta lub dla grupy komputeréw. Serwer
administracyjny musi oferowaé mozliwosé przypisania kilku polityk z
innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawien zaawansowanych w programie
zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi oferowaé¢ mozliwo$¢ nadania priorytetu
,Wymus” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie
bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu na
zabezpieczenie catej konfiguracji hastem lub w przypadku jego braku.
Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia
raportow zawierajgcych dane zebrane przez agenta ze stacji roboczej
i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos$¢ wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementdéw jednoczesnie.

Serwer administracyjny musi oferowaé¢ mozliwos¢ wygenerowania
raportu na zadanie, zgodnie z harmonogramem lub umieszczenie
raportu na Panelu kontrolnym dostepnym z poziomu interfejsu
konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za
posrednictwem wiadomosci email lub zapisany do pliku w formacie
PDF, CSV lub PS.

Serwer administracyjny musi oferowaé mozliwos¢ maksymalizacji
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wybranego elementu monitorujgcego.

44, Raport na panelu kontrolnym musi byé w petni interaktywny
pozwalajgc przej$¢ do zarzadzania stacjg/stacjami, ktérej raport
dotyczy.

45. Administrator musi posiadaé¢ mozliwos¢ wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP.

46. Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji
wtasnej tresci komunikatu w powiadomieniu.

47. Serwer administracyjny musi oferowa¢ mozliwos¢ podtgczenia
serwera administracji zdalnej do portalu zarzadzania licencjami
dostepnego na serwerze producenta.

48. Serwer administracyjny musi oferowaé¢ mozliwosé dodania licencji do
serwera zarzadzania na podstawie klucza licencyjnego lub pliku
offline licencji.

49. Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej
ilosci licencji obejmujgcych rézne produkty.

50. Serwer administracyjny musi by¢ wyposazona w machizm auto
dopasowania kolumn w zaleznosci od rozdzielczosci urzadzenia na
jakim jest wyswietlana.

51. Administrator musi mie¢ mozliwos$¢ okreslenia zakresu czasu w jakim
dane zadanie bedzie wykonywane (sekundy, minuty, godziny, dni,
tygodnie).

Serwer administracji musi umozliwi¢ granulacje uprawnied dla
Administratoréw w taki sposéb, aby kazdemu z nich mozliwe byto przyznanie
oddzielnych uprawnien do poszczegdlnych grup komputeréw, polityk lub

zadan.
17 | Oprogramowa | Pakiet biurowy musi zawiera¢ co najmniej:
nie biurowe a) Edytortekstow,

b) Arkuszkalkulacyjny,
c) Narzedzie do przygotowania i prowadzeniaprezentacji,
d) Narzadziedozarzadzaniapocztgelektroniczng,kalendarzamiizadaniam
i
Ogdlne:
a) Interfejs w jezykupolskim,
b) wbudowana pomockontekstowa,

c¢) mozliwosc instalacji na dostarczonym sprzecie i
systemieoperacyjnym
Edytor tekstow:

a) konwersja, petna edycja i zapis plikow w formatach: txt, rtf, doc,
docx, odt, xml (wraz z atrybutami),

b) edycja i formatowanie tekstu (m.in. tabel, obiektéw graficznych,
wzorow matematycznych, osadzania wykreséw z
arkuszakalkulacyjnego),

c¢) tworzenie szablonéwdokumentéw,

d) wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,

e) wbudowana biblioteka obiektéw graficznych isymboli,

f)  wbudowany mechanizm automatycznego sprawdzania pisowni

oraz poprawnosci gramatycznej w ww.jezykach,
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g) edycja nagtowkéw | stopek,

h) automatyczne numerowanie rozdziatéw, tabel irysunkow,

i)  automatycznetworzeniespisutresci,przypisdwiodnosnikéwdotekstu,

j)  sledzenie wprowadzonychzmian,

k) zabezpieczenie plikéw hastem (zaréwno do odczytu jak iedycji),

[)  tworzenie korespondencjiseryjnej,

m) tworzeniemakr,

n) podglad graficzny oraz wydrukdokumentéw

Arkusz kalkulacyjny:

a) konwersja, petna edycja i zapis plikbw w formatach: txt, csv, xls,
xlsx, xml (wraz z atrybutami),

b) tworzenie arkuszy kalkulacyjnych obejmujgcych dane tekstowe,
liczbowe, walutowe, procentowe, utamkowe orazczasowe,

c) tworzenie formut obejmujacych operacje: tekstowe,
matematyczne, logiczne, statystyczne oraz operacje na danych
finansowych iczasowych,

d) tworzenie formut obejmujgcych: wyszukiwanie danych, operacje
natabelach,

e) tworzenie i osadzania wykreséw (m.in. punktowych, liniowych,
kolumnowych, stupkowych, warstwowych, kotowych, 3D),

f)  formatowanie warunkowe komaérekarkusza,

g) S$ledzenie formut oraz automatyczna weryfikacja ichpoprawnosci,

h) tworzenie tabelprzestawnych,

i) raporty z wykorzystaniem wyszukiwaniawarunkowego,

j)  automatyczne filtrowaniadanych,

k) automatyczne pobieranie danych z zewnetrznych Zrédet: plikéw
tekstowych, plikéw XML, arkuszy kalkulacyjnych, bazdanych,

[)  zapis wielu arkuszy w jednympliku,

m) tworzenie szablondwdokumentéw,

n) wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,

0) tworzenie oraz edycji nagtowkéw istopek,

p) osadzanie:symboli,tabel,rysunkdw,obiektéwgraficznychorazwzoréow
matematycznych,

gq) zabezpieczenie plikdw hastem (zaréwno do odczytu jak iedycji),

r)  tworzenie korespondencjiseryjnej,

s)  tworzeniemakr,

t)  podglad graficzny oraz wydrukdokumentow,

Narzedzie do przygotowania i prowadzenia prezentacji:

a) konwersja,petnaedycjaizapisplikdowwformatach:ppt,pptx,odp,xml(wr
azzatrybutami),

b) edycja i formatowanie tekstu (m.in. tabel, obiektéw graficznych,
wzorow matematycznych, osadzania wykreséw z
arkuszakalkulacyjnego),

c¢) tworzenie szablonéwprezentacji,

d) tworzenie animacji dla pojedynczych elementéw jak i catychslajdéw,

e) wbudowana biblioteka obiektéw graficznych isymboli,

f)  elementy multimedialne (m.in. rysunkéw, obiektow graficznych,
tabel, nagran dzwiekowych orazfilmow),
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g) formatowanie tekstéw, obiektéw graficznych oraztabel,
h) umieszczanie notatek oraz podktadudzwiekowego,
i)  wsparcie dla prowadzacego prezentacje (licznik czasu, obstuga
projektora multimedialnego i konfiguracjidwumonitorowej),
j)  wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,
k) wbudowany mechanizm automatycznego sprawdzania pisowni
oraz poprawnosci gramatycznej w ww.jezykach,
[)  tworzenie oraz edycji nagtéwkdw istopek,
m) zabezpieczenie plikow hastem (zaréwno do odczytu jak iedycji),
n) podglad graficzny oraz wydruk dokumentéw (z mozliwoscia
wydruku kilku slajdéw na jednej stronie oraznotatkami),
Narzedzie do zarzadzania pocztg elektroniczng, kalendarzami i zadaniami:
a) petna obstuga plikéw w formacie.pst,
b) obstuga poczty elektronicznej w oparciu o protokoty: SMTP/MIME,
SMTPS, POP3, POP3S, IMAP,
c) automatyczne filtrowaniepoczty,
d) edycjaiformatowanie tekstuwiadomosci,
e) tworzenie i obstugakatalogéw,
f)  tworzenie szablonowdokumentéw,
g) tworzenie automatycznych regut zarzgdzajacychpocztg,
h) oznaczanie wybranej poczty zdefiniowanymiatrybutami,
i) importiobstugawielukalendarzy(wtymkalendarzyzdalnychwformaciei
Cal),
j)  udostepnianie kalendarza innymuzytkownikom,
k) tworzenieizarzadzaniezdarzeniami(zmozliwoscigustawieniaprzypom
nien),
[)  automatyczne wysytanie i odbieranie informacji ospotkaniach,
m) tworzenie i zarzadzaniezadaniami,
n) tworzenieizarzadzanielistgkontaktowg(wtymtworzeniagrupodbiorcé
w),
o) odbidr i wysytanie elektronicznych wizytéwek w formacievCard,
p) wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,
gq) podglad graficzny oraz wydruk dokumentow
Inne
Licencja dozywotnia na pakiet biurowy
Zamawiajgcy nie dopuszcza pakietdw biurowych , ktérych uzytkowanie
wymaga okresowego wykupywania licencji na uzytkowanie, tzw. optaty
abonamentowe

18

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych
informacji o:

modelu komputera, PN, numerze seryjnym, Asset Tag, MAC Adres karty
sieciowej, wersja Biosu wraz z datg produkcji, zainstalowanym procesorze,
jego taktowaniu i ilosci rdzeni, ilosci pamieci RAM wraz z taktowaniem, stanie
pracy wentylatora na procesorze, stanie pracy wentylatoréw w obudowie
komputera, napedach lub dyskach podtgczonych do portéw M.2 oraz SATA
(model dysku twardego i napedu optycznego)
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Mozliwos¢ z poziomu Bios:

wytaczenia/wiaczenia selektywnego (pojedynczo) portéw USB zaréwno z
przodu jak i z tytu obudowy; wylgczenia kontrolera  selektywnego
(pojedynczego) portdw SATA; konfiguracji kontrolera SATA; wytgczenia karty
sieciowej, karty audio, portu szeregowego, wbudowanego gtosnika, PXE;
mozliwos¢ ustawienia portéw USB w jednym z dwéch trybdw:

1. uzytkownik moze kopiowac¢ dane z urzadzenia pamieci masowej
podfaczonego do pamieci USB na komputer ale nie moze kopiowac
danych z komputera na urzadzenia pamieci masowej podfgczone do
portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzgdzenia pamieci masowe;j
podfaczonego do portu USB na komputer oraz nie moze kopiowac
danych z komputera na urzgdzenia pamieci masowe;j

ustawienia hasta: administratora, Power-On, HDD; blokady aktualizacji BIOS
bez podania hasta administratora; wglagdu w system zbierania logéw (min.
Informacja o update Bios, btedzie wentylatora na procesorze, wyczyszczeniu
logdw) z mozliwoscig czyszczenia logéw; alertowania zmiany konfiguracji
sprzetowej komputera; wyboru trybu uruchomienia komputera po utracie
zasilania (wtacz, wytgcz, poprzedni stan); ustawienia trybu wytgczenia
komputera w stan niskiego poboru energii; zdefiniowania trzech sekwencji
botujgcych (podstawowa, WOL, po awarii); zatadowania optymalnych
ustawien BIOS, obstuga BIOS za pomocg klawiatury i myszy bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podfaczonych do niego, urzadzen zewnetrznych.

19

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajagcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki nastepujgcych podzespotow:

e wykonanie testu pamieci RAM

e test dysku twardego

e test monitora

e test magistrali PCl-e

e test portow USB

e test ptyty gtdwnej
Wizualna lub dZzwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z
powyzszych podzespotéow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentdéw w nastepujgcym zakresie:

e PC: Producent, model

e BIOS: Wersja oraz data wydania Bios

e Procesor: Nazwa, taktowanie

e Pamie¢ RAM : llo$¢ zainstalowanej pamieci RAM, producent oraz

numer seryjny poszczegdlnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢,
temperatura pracy

e Monitor: producent, model, rozdzielczos¢
System Diagnostyczny dziatajagcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera.
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20 | Certyfikaty i|- Certyfikat ISO9001:2000 dla producenta sprzetu

standardy — ENERGY STAR 6.1

- Deklaracja zgodnosci CE

- Gtosnos¢ jednostki mierzona z pozycji operatora z umiejscowieniem

komputera na biurku w trybie IDLE 23 dB - dofgczy¢ certyfikat lub dokument

potwierdzajgcy gtosnos¢ jednostki

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki

21 | Waga/rozmiary | Waga urzadzenia max. 7kg

urzadzenia Suma wymiaréw nie moze przekraczac¢: 735mm

22 | Bezpieczenstw |-  Ztgcze typu Kensington Lock umozliwiajace zastosowanie zabezpieczenia
o i zdalne fizycznego w postaci linki metalowej uniemozliwiajgcej rowniez otwarcie
zarzadzanie obudowy

- Dedykowane oczko na kiddke umozliwiajagca  zastosowanie
zabezpieczenia fizycznego przed otwarciem obudowy
- Modut TPM 2.0
23 | Oprogramowa |Dedykowane oprogramowanie producenta sprzetu umozliwiajace
nie automatyczna weryfikacje i instalacje sterownikéw oraz oprogramowania
uzytkowego producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie faczyé sie z centralna bazg
sterownikéw i oprogramowania uzytkowego producenta, sprawdzac
dostepne aktualizacje i zapewniac zbiorczg instalacje wszystkich sterownikéw
i aplikacji bez ingerencji uzytkownika. Oprogramowanie musi by¢
wyposazone w modut rejestru zdarzen, w ktérym znajdujg sie informacje o
tym kiedy i jakie sterowniki zostaty zainstalowane na danej maszynie.
Oprogramowanie musi zapewnia¢ rowniez ustawienie automatycznego
uaktualnienia wszystkich sterownikéw we wskazanym dniu miesigca.
24 | Gwarancja Minimum 60 miesiecy Swiadczona w miejscu uzytkowania sprzetu (on-site) z
gwarantowanym czasem reakcji w nastepnym dniu roboczym. O$wiadczenie
producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.
Sprzet musi by¢ wyprodukowany nie wczesniej niz w Il potowie 2017 roku.

25 | Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowej. Mozliwos¢ weryfikacji na stronie producenta konfiguracji
producenta fabrycznej zakupionego sprzetu. Naprawy gwarancyjne urzadzen muszg by¢

realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

26 | Dodatkowe Przewdd Patchcord UTP kategorii 6A, RJ 45 dtugos¢ 3 metry, przewdd
zasilajacy, podktadka pod mysz

27 | Inne Dostawca rozpakuje, podtgczy, uruchomi i skonfiguruje wszystkie stacje
robocze w lokalizacji Zamawiajgcego w miejscach wskazanych przez
Zamawiajacego

Monitor — 10 sztuk
‘ L.p. ‘ Parametr Charakterystyka (wymagania minimalne)
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Eurapejaki Fundusz Spoteczay

Rzeczpospolita m“quSle. Unia Europejska -
serce Polskl

1 Przekgtna ekranu i | 21,5476
wymiary aktywnego | mm x 268
obszaru wyswietlania | mm
2 zalecana 1920 x 1080 (Full HD)
rozdzielczosé
3 Typowy pobdér mocy / | 1I9W /0,5W
w trybie Power
management
4 zfacza VGA, HDMI
5 kontrast typowy 600:1
6 Kontrast dynamiczny | 10000000: 1
7 Jasnosé typowa 200 cd/m?2
8 wielkos$é plamki 0,248 mm
9 Czas reakgji 5ms
10 | Kat widzenia przy | poziomo/pionowo: min. 90°/65°
CR>10
11 | Regulacja cyfrowa | TAK
0osD
12 | Certyfikaty i |-CE,
standardy - EnergyStar 6.0
-TCO
- EPEAT Silver
13 | Gwarancja Minimum 60 miesiecy.
14 | Dodatkowe Przewdd zasilajgcy, przewdd do podtgczenia monitora z
komputerem
15 | Inne Dostawca rozpakuje, podtgczy, uruchomi monitory w lokalizacji

Zamawiajgcego w miejscach wskazanych przez Zamawiajacego

Stanowiska komputerowe laptopy — 5 sztuk

L Parametr Charakterystyka (wymagania minimalne)

1 | Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego notebooka.

2 | Ekran Matryca TFT 15,6” 1z podswietleniem w technologii LED, powtoka
antyrefleksyjna Anti-Glare- rozdzielczos¢:

- HD 1366x768, 220nits, kontrast 350:1
Kat otwarcia matrycy min.180 stopni.
3 | Obudowa Komputer wykonany z materiatéw o podwyzszonej odpornosci na uszkodzenia

mechaniczne oraz przystosowana do pracy w trudnych warunkach termicznych,
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Eurapejaki Fundusz Spoteczay

Rzeczpospolita
Polska

Q')azow};g.

charakteryzujacy sie wzmocniong konstrukcjg, tzw. ,business rugged”, wedtug
normy Mil-Std-810G tj. taki, ktéry zaliczyt (co najmniej) nastepujgce testy z
wynikiem pozytywnym:

Uderzenia- Metoda 516.6

Zmienna Temperatura- Metoda 503.5

Wilgotnos¢- Metoda 507.5
W celu potwierdzenia, ze oferowana dostawa odpowiada wymaganiom
okreslonym przez zamawiajacego.
Oswiadczenie Wykonawcy potwierdzone oswiadczeniem lub  innym
dokumentem pochodzgcym od producenta, potwierdzajgce, ze komputer
spetnia standardy MIL-STD-810G, i pozytywnie przeszedt testy w zakresie
minimum wyzej wymienionych.
Komputer wyposazony w czujnik otwarcia obudowy zabezpieczajacy przed
nieautoryzowanym dostepem. Praca czujnika konfigurowana z poziomu BIOS.

4 | Chipset Dostosowany do zaoferowanego procesora

5 | Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w
interfejsy SATA Il (6 Gb/s), M.2 do obstugi dyskow SATA lub WWAN.

6 |Procesor Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach
przenosnych, taktowany zegarem co najmniej 2,4 GHz, pamiecig cache L3 co
najmniej 3 MB lub rownowazny wydajnosciowo osiggajagcy wynik co najmniej
3800 pkt w tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikéw
opublikowanych na stronie http://www.cpubenchmark.net

7 | Pamiec Min 4GB z mozliwoscig rozbudowy do 32GB, rodzaj pamieci DDR4, 2133MHz.

operacyjna Komputer wyposazony w minimum dwa banki pamieci umozliwiajgce prace w
trybie dual-channel.

8 | Dysk twardy Min 256GB SSD M.2 NVMe zawierajgcy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii.

9 | Naped Wbudowana nagrywarka DVD

optyczny

10 | Karta graficzna | Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM  systemu
dynamicznie przydzielang na potrzeby grafiki.

Karta graficzng osiggajgca min. 930 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)

11 | Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min 2x 1.5W,
wbudowane dwa mikrofony, sterowanie gtosnoscia gtosnikow za
posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony
przycisk funkcyjny do natychmiastowego wyciszania gtosnikdéw oraz mikrofonu
(mute), kamera HD720p pracujgca przy niskim oswietleniu.

12 | Karta sieciowa |10/100/1000 —RJ 45

13 | Porty/ztgcza 4xUSB 3.1 Gen 1 (jeden z mozliwoscig tadowania urzadzen zewnetrznych

poprzez port USB przy wytgczonym komputerze), ztgcze stuchawek i mikrofonu
(combo), VGA, Mini Display Port, RJ-45, czytnik kart multimedialnych (min.
SD/SDHC/SDXC/MMC), czytnik kart chipowych, dedykowane ztgcze dokowania
umieszczone w spodniej czesci notebooka (nie dopuszcza sie replikatora
portéw podtgczanego poprzez port USB), Smart card reader. Ziacze
umozliwiajgce podpiecie linki antykradziezowej.
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14 | Dokowanie Dedykowane ztgcze stacji dokujgcej dostepne od spodu notebooka,
wyposazone w systemem chronigcym styki przed zanieczyszczeniem.

15 | Klawiatura Klawiatura odporna na zalanie, uktad US, z wbudowanym trackpointem,
touchpad z obstuga gestow. Klawiatura posiada wydzielong cze$¢ numeryczna.

16 | WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC 2x2

17 | Bluetooth Wbudowany modut Bluetooth 4.1

18 | Modem LTE Mozliwos¢ rozbudowy notebooka o zintegrowany z obudowg komputera
modem LTE wraz ze slotem na karte typu SIM (nie dopuszcza sie modemow
wykorzystujgcych Express Card oraz USB port)

19 | Bateria Notebook wyposazony baterie o pojemnosci min. 48 Wh
- pozwalajace na nieprzerwang prace urzadzenia do 14 godziny — zatgczy¢ test
Mobile Mark 2014 lub karte katalogowa oferowanego komputera
potwierdzajgca czas pracy na zasilaniu bateryjnym.

20 | Zasilacz Zasilacz zewnetrzny maks. 45W

21 | System System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez

operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca skrétow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw

roznego typu, tekstdw, metadanych) dostepny z kilku poziomdéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdow
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
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uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw

(ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia automatycznego
przywrdcenia wersji wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikédw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocy polityk grupowych (np. przy uzyciu numerdw
identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczeristwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen

internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
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odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43, Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera
polecen

22

Oprogramowa
nie
antywirusowe

1. Petne wsparcie dla systemu zaproponowanego przez Wykonawce w
ofercie— LICENCJA NA OKRES MINIMUM 60 MIESIECY

2. Wsparcie dla systeméw posiadanych przez Zamawiajgcego na
stanowiskach uzytkownikéw, tzn. MS Windows: XP, Vista, 7, 8, 10

3. Wersja programu dla stacji roboczych dostepna zaréwno w jezyku
polskim jak i angielskim.

Ochrona antywirusowa i antyspyware

4. Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

5.  Whbudowana technologia do ochrony przed rootkitami.

6. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

8. System ma oferowaé administratorowi mozliwos¢ definiowania zadan
w harmonogramie w taki sposdb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak —
nie wykonywato danego zadania.

9. Mozliwos¢ utworzenia wielu rdéinych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z innymi
ustawieniami

10. Mozliwos$¢ okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zgdanie” i wedtug harmonogramu.

11. Mozliwo$¢ automatycznego wylaczenia komputera po zakoriczonym

o1




Fundusze
Europejskie
Program Regionalny

thlec:pospolita malowsze. Unia Europejska “
serce Polskl

- Polska Eurapejski Fundusz Spolaczny
PCMG/P-36/2017
skanowaniu.
12. Brak koniecznosci ponownego uruchomienia (restartu) komputera po

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

instalacji programu.

Uzytkownik musi posiadaé¢ mozliwos¢ tymczasowego wylgczenia
ochrony na czas co najmniej 10 min lub do ponownego uruchomienia
komputera.

Ponowne wiaczenie ochrony antywirusowej nie moze wymagaé¢ od
uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikéw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie"
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznos$ci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do
kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych.
Liste blokowanych stron internetowych okresla administrator. Program
musi umozliwi¢ blokowanie danej strony internetowej po podaniu na
lisScie catej nazwy strony lub tylko wybranego stowa wystepujgcego w
nazwie strony.

Automatyczna integracja z dowolng przegladarky internetowg bez
koniecznosci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki
Web lub programy pocztowe.

Mozliwos$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez laboratorium

producenta.
Program musi posiada¢ funkcjonalno$¢ ktéra na biezgco bedzie
odpytywal serwery producenta o znane i bezpieczne procesy

uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania na zgdanie oraz przez moduty ochrony w czasie
rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.
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28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwosc¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriéw producenta bezposrednio
z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie beda
wysyfane automatycznie, oraz czy probki zagrozen majg by¢ wysytane
w petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta aplikacja
nie moze wykorzystywac klienta pocztowego wykorzystywanego na
komputerze uzytkownika.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki
sposdb, aby uzytkownik siedzacy przy komputerze przy prébie dostepu
do konfiguracji byt proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi
by¢ takie samo.

Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiej$ aktualizacji —
poinformowa¢ o tym uzytkownika i administratora wraz z listg
niezainstalowanych aktualizacji.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania
ptyty CD, DVD lub pamieci USB, z ktdrej bedzie w stanie uruchomic
komputer w przypadku infekcji i przeskanowaé dysk w poszukiwaniu
wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci
USB ma umozliwiaé petng aktualizacje baz sygnatur wiruséw z
Internetu lub z bazy zapisanej na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikdw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen
do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw
kart inteligentnych, modemédw, portow LPT/COM , urzadzen
przenosnych oraz urzgdzen dowolnego typu.

Funkcja blokowania nosnikéw wymiennych badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtaczanych urzadzen w tym co najmniej: dostep w trybie do odczytu,
peten dostep, ostrzezenie brak dostepu do podtgczanego urzadzenia.
Program ma posiadac funkcjonalnos¢ umozliwiajgcg zastosowanie regut
dla podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.
W momencie podtaczenia zewnetrznego nosnika aplikacja musi
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41.

42.

43,
44,

45,

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

wyswietli¢  uzytkownikowi odpowiedni komunikat i umozliwic¢
natychmiastowe przeskanowanie catej zawartosci podtgczanego
nosnika.

Uzytkownik ma posiadaé¢ mozliwos¢ takiej konfiguracji programu aby
skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wiamaniom
dziatajacy na hoscie (HIPS).

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.
Program musi by¢ wyposazona w mechanizm ochrony przed exploitami
w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.
Program ma by¢ wyposazony we wbudowang funkcje, ktoéra
wygeneruje pefny raport na temat stacji, na ktdrej zostat zainstalowany
w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
pofaczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomdw
filtrowania wynikéw pod katem tego, ktdére z nich sg podejrzane dla
programu i moga stanowic dla niego zagrozenie bezpieczenstwa.
Program ma oferowad funkcje, ktdra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikéw programu, jego procesdéw, ustug i
wpiséw w rejestrze przed prdbg ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych
zagrozen dostepna z Internetu.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych
sygnatur, po uptywie czasu i braku aktualizacji program zgtosi
posiadanie nieaktualnej bazy sygnatur.

Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego
repozytorium aktualizacji.

Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program
serwera http

Program musi by¢é wyposazona w funkcjonalno$s¢ umozliwiajgca
tworzenie kopii wczesniejszych aktualizacji w celu ich pdzniejszego
przywrdcenia (roll back).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z
ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, zapora sieciowa).

W momencie wykrycia trybu petno ekranowego aplikacja ma
wstrzymac wyswietlanie wszelkich powiadomien zwigzanych ze swojg
pracg oraz wstrzymac swoje zadania znajdujgce sie w harmonogramie
zadan aplikacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy
informacje na temat znalezionych zagrozen, pracy zapory osobistej,
modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zadanie i wedtug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.
Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
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polskiego dystrybutora autoryzowanego przez producenta programu.

57. Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwosé
aktywacji programu offline.

58. W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania
polityk wystanych z poziomu serwera zdalnej administracji.

59. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien programu
na stacji koncowej.

60. Mozliwosé zmiany konfiguracji programu z poziomu dedykowanego

modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien
zaawansowanych.

Ochrona przed spamem

61.

62.

63.

64.

65.

66.

67.

Program ma umozliwia¢ uaktywnienie funkcji wyfgczenia skanowania
baz programu pocztowego po zmianie zawartosci skrzynki odbiorczej.
Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowej programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozgdang
wiadomosé i odwrotnie oraz recznego dodania wiadomosci do biatej i
czarnej listy z wykorzystaniem funkcji programu zintegrowanych z
programem pocztowym.

Mozliwos¢ definiowania swoich wfasnych folderédw, gdzie program
pocztowy bedzie umieszczaé spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozadang zmieni jej wifasciwos¢ jako
,hieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako
spam na automatyczne ustawienie jej wtasciwosci jako ,przeczytana”.
Program musi posiada¢ funkcjonalno$¢ wytgczenia modutu
antyspamowego na okreslony czas lub do czasu ponownego
uruchomienia komputera.

Zapora osobista (personal firewall)

68.

Zapora osobista ma pracowac jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i
zezwala tylko na znane, bezpieczne potgczenia wychodzace,
jednoczesnie umozliwia utworzenie dodatkowych regut przez
administratora

e tryb interaktywny — program pyta sie o kazde nowe
nawigzywane potaczenie i automatycznie tworzy dla niego
regute (na state lub tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi
recznie zdefiniowac reguty okreslajgce jaki ruch jest blokowany
a jaki przepuszczany,

e tryb uczenia sie - umozliwia zdefiniowanie przez
administratora  okreslonego okresu czasu w  ktorym
oprogramowanie samo tworzy odpowiednie reguty zapory
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70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

analizujgc aktywnosc¢ sieciowg danej stacji.
Program musi akceptowaé istniejgce reguty w zaporze systemu
zaproponowanej przez Wykonawce w ofercie, zezwalajgce na ruch
przychodzacy
Mozliwos¢ tworzenia list sieci zaufanych.
Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate
wyfaczenie
Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu,
portu lub zakresu portéw, protokotu, aplikacji i adresu komputera
zdalnego.
Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej
sieci, w ktérej pracuje komputer w tym minimum dla strefy zaufanej i
sieci Internet.
Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.
Program musi umozliwiaé¢ ochrone przed przytgczeniem komputera do
sieci botnet.
Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie
o tym zdarzeniu.
Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i
dla standardu IPv6.
Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od
wykrytej sieci.
Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma
zostad zaaplikowany po wykryciu danej sieci
Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil
pofaczenia, adres serwera DNS, sufiks domeny, adres domysinej
bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP,
identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego braku,
aktywnosci potaczenia bezprzewodowego lub jego braku, konkretny
interfejs sieciowy w systemie.
Program musi mozliwos¢ ustalenia tymczasowej czarnej listy adreséw
IP, ktore bedg blokowane podczas proby potfaczenia.
Program musi posiadac¢ kreator, ktéry umozliwia rozwigzac problemy z
pofaczeniem.

Kontrola dostepu do stron internetowych

83.

84.

85.

86.

Aplikacja musi by¢é wyposazona w zintegrowany modut kontroli
odwiedzanych stron internetowych.

Modut kontroli dostepu do stron internetowych musi posiadac
mozliwo$¢ dodawania rdzinych uzytkownikéw, dla ktérych beda
stosowane zdefiniowane reguty.

Profile majg by¢ automatycznie aktywowane w zaleznosci od
zalogowanego uzytkownika.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to:
materiaty dla dorostych, ustugi biznesowe, komunikacja i sieci
spotecznosciowe, dziatalno$¢ przestepcza, oswiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,

56




Fundusze
Europejskie
Program Regionalny

PCMG/P-36/2017

thlec:pospolita malowsze. Unia Europejska “
serce Polskl

Polska Eurapejuki Fundusz Spoteczay

87.

88.

89.

wyszukiwarki, bezpieczefdstwo i szkodliwe oprogramowanie, zakupy,
hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

Modut musi posiada¢ takze mozliwos¢ grupowania kategorii juz
istniejgcych.

Aplikacja musi posiada¢ mozliwos¢ okreslenia uprawnien dla dostepu
do kategorii url — zezwdl, zezwdl i ostrzez, bloku;.

Program musi posiadac takze mozliwo$¢ dodania komunikatu i grafiki w
przypadku zablokowania okreslonej w regutach witryny.

Ochrona serwera plikow

48.
49.

50.

51.
52.

53.

54.

55.

56.

57.

58.
59.

60.
61.

62.

63.

64.

Wsparcie dla systemow zaproponowanych przez Wykonawce w ofercie.
Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Wbudowana technologia do ochrony przed rootkitami i exploitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw Iub
pojedynczych plikdow "na zadanie" lub wedtug harmonogramu.
Skanowanie "na Zzadanie" pojedynczych plikow lub katalogdéw przy
pomocy skrétu w menu kontekstowym.

System antywirusowy ma mieé¢ mozliwos¢ wykorzystania wielu watkow
skanowania w przypadku maszyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwos¢ zmiany ilosci watkéw skanowania w
ustawieniach systemu antywirusowego.

Mozliwos¢ skanowania dyskdow sieciowych i dyskéw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Program musi posiadaé¢ funkcjonalnos¢ pozwalajgcg na ograniczenie
wielokrotnego skanowania plikow w S$rodowisku wirtualnym za
pomocg mechanizmu przechowujgcego informacje o przeskanowanym
juz obiekcie i wspédtdzieleniu tych informacji z innymi maszynami
wirtualnymi.

Aplikacja powinna wspieraé¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wiamaniom
dziatajacy na hoscie (HIPS).

Program powinien oferowac mozliwos¢ skanowania dyskow sieciowych
typu NAS.

Aplikacja musi posiadaé¢ funkcjonalnos¢, ktéra na biezgco bedzie
odpytywal serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Funkcja blokowania nosnikdw wymiennych ma umozliwiac¢
uzytkownikowi tworzenie regut dla podtgczanych urzagdzen minimum w
oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model i wersje modelu urzadzenia.
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77.

78.

79.

80.

81.

82.

. Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen w tym co najmniej: dostep w trybie do odczytu,
peten dostep, brak dostepu do podtgczanego urzadzenia.

Aplikacja ma posiadaé funkcjonalno$¢ umozliwiajagcg zastosowanie
regut dla podtgczanych urzadzen w zaleznosci od zalogowanego
uzytkownika.

System  antywirusowy ma automatyczne  wykrywac¢ ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie wyjatki.
Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢é
automatycznym dodaniem kolejnych wyfaczen w systemie ochrony.
Dodanie automatycznych wytgczen nie wymaga restartu serwera.
Automatyczne wyfaczenia majg by¢ aktywne od momentu wykrycia
ustug serwerowych.

Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do
wyfaczen i ich edycji.

W przypadku restartu serwera — usuniete z listy wytgczer elementy
majg by¢ automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji systemu antywirusowego.

System antywirusowy ma mieé¢ mozliwos¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI (command
line).

Mozliwos¢ przeniesienia zainfekowanych plikéw w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza
by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.
Wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriéw producenta bezposrednio
z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwos¢ okreslenia rozszerzernn dla plikdow, ktére nie beda
wysytane automatycznie, oraz czy prébki zagrozen bedg wysytane w
petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Mozliwos$¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e-mail.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki
sposdb, aby uzytkownik siedzacy przy serwerze przy probie dostepu do
konfiguracji systemu antywirusowego byt proszony o podanie hasta.
Hasto do zabezpieczenia konfiguracji programu oraz jego
nieautoryzowanej proby, deinstalacji ma by¢ takie samo.

System antywirusowy ma mieé¢ mozliwo$¢ kontroli zainstalowanych
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aktualizacji systemu operacyjnego i w przypadku braku jakiejs
aktualizacji — poinformowa¢ o tym uzytkownika wraz z listg
niezainstalowanych aktualizacji.

83. Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w stanie
uruchomié komputer w przypadku infekcji i przeskanowaé dysk w
poszukiwaniu wiruséw.

84. System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci
USB ma pracowad w trybie graficznym.

85. System antywirusowy ma by¢ wyposazony we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji, na ktérej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i potgczeniach.

86. Funkcja generujaca taki log ma oferowaé przynajmniej 9 poziomoéw
filtrowania wynikéw pod katem tego, ktdére z nich sg podejrzane dla
programu i moga stanowic dla niego zagrozenie bezpieczenstwa.

87. System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje
i skutecznie blokuje dziatania wszystkich plikéw programu, jego
proceséw, ustug i wpisdow w rejestrze przed prébg ich modyfikacji przez
aplikacje trzecie.

88. Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego,
nosnika CD, DVD lub napedu USB, a takze przy pomocy protokotu HTTP
z dowolnej stacji roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

89. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

90. Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

91. Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesow

92. Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wtasnymi ustawieniami (serwer aktualizacyjny,
ustawienia sieci, autoryzacja).

93. System antywirusowy wyposazony w tylko w jeden skaner
uruchamiany w pamieci, z ktdrego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

94. Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna

52. Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na
systemach zaproponowanych przez Wykonawce w ofercie.

53. Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera
zarzgdzajgcego w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance).

54. Administrator musi posiada¢  mozliwos¢ pobrania wszystkich
wymaganych elementéw serwera centralnej administracji i konsoli w
postaci jednego pakietu instalacyjnego lub kazdego z modutéw
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oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu
interfejsu WWW niezaleznie od platformy sprzetowej i programowej.
Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwos$é wyboru jezyka
w jakim zostanie wyswietlony panel zarzadzajacy.

Komunikacja z konsola powinna by¢ zabezpieczona sie za
posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajacy na
wykrycie niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiadaé mechanizm instalacji zdalnej
agenta na stacjach roboczych.

Instalacja serwera administracyjnego powinna oferowac¢ wybor trybu
pracy serwera w sieci w przypadku rozproszonych sieci —serwer
posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi petnié¢ funkcje posrednika pomiedzy lokalizacjami
zdalnymi a serwerem centralnym.

Serwer administracyjny musi oferowaé¢ mozliwos¢ instalacji modutu do
zarzadzania urzadzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowaé¢ mozliwosé instalacji serwera
http proxy pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz
pakietow instalacyjnych na stacjach roboczych bez dostepu do
Internetu.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢
zabezpieczona za pomocg certyfikatow.

Serwer administracyjny musi oferowac¢ mozliwo$¢ utworzenia wtasnego
CA (Certification Authority) oraz dowolnej liczby certyfikatow z
podziatem na typ elementu: agent, serwer zarzgdzajgcy, serwer proxy.
Centralna konfiguracja i zarzadzanie ochrong antywirusows,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajgcym na  stacjach
roboczych musi odbywad sie za posrednictwem dedykowanego agenta.
Agent musi posiadaé mozliwos¢ pobrania listy zainstalowanego
oprogramowania firm trzecich na stacji roboczej z mozliwoscig jego
odinstalowania.

Serwer administracyjny musi oferowaé mozliwos¢ wymuszenia
pofaczenia agenta do serwera administracyjnego z pominieciem
domyslnego czasu oczekiwania na pofaczenie.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za
posrednictwem portalu WWW udostepnionego przez modut MDM z
poziomu urzgdzenia uzytkownika.

Administrator musi  posiada¢  mozliwos¢  utworzenia listy
zautoryzowanych urzadzen mobilnych, ktére mogg zosta¢ podtgczone
do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwos$¢ zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz
uruchomienia syreny na zarzadzanym urzgdzaniu mobilnym.

60




Fundusze
Europejskie
Program Regionalny

PCMG/P-36/2017

Rzeczpospolita malowsze. Unia Europejska “
serce Polskl

Polska Eurapejuki Fundusz Spoteczay

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

Funkcjonalnos¢ musi wykorzystywaé¢ pofgczenie internetowe, nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi posiada¢ mozliwos$¢ utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzadzania do
zarzadzania stacjami roboczymi.

Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia
zestawdw uprawnien dotyczacych zarzadzania poszczegdlnymi grupami
komputeréw, politykami, instalacjg agenta, raportowania, zarzadzania
licencjami, zadaniami, itp.

Administrator musi posiada¢é wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli zarzgdzajace;j.

Dwu fazowa autoryzacja musi sie odbywac¢ za pomocg wiadomosci SMS
lub haset jednorazowych generowanych na urzadzeniu mobilnym za
pomocga dedykowanej aplikacji.

Administrator musi posiada¢ mozliwo$¢ nadania dwdch typow
uprawnien do kazdej z funkcji przypisanej w zestawie uprawnien: tylko
do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawodw
uprawnien do jednego uzytkownika.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu
bezczynnosci  po  jakim  uzytkownik zostanie automatycznie
wylogowany.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej
pamieci wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu
na stan potgczenia z serwerem centralnej administracji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem
agenta musi odbywac sie z repozytorium producenta lub z pakietu
dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowaé mozliwos¢ deinstalacji
programu zabezpieczajgcego firm trzecich lub jego niepetnej instalacji
podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania komunikatu
lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia grup
statycznych i dynamicznych komputerdéw.

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego
warunki jakie musi spetni¢ klient aby zosta¢ umieszczony w danej
grupie. Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia,
Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.
Serwer administracyjny musi oferowa¢ mozliwos$¢ przypisania polityki
dla pojedynczego klienta lub dla grupy komputeréw. Serwer
administracyjny musi oferowaé¢ mozliwos¢ przypisania kilku polityk z
innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji
ustawien zaawansowanych w programie zabezpieczajgcym na stacji
roboczej.

Serwer administracyjny musi oferowaé mozliwos¢ nadania priorytetu
,Wymus” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie
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bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu na
zabezpieczenie catej konfiguracji hastem lub w przypadku jego braku.

90. Serwer administracyjny musi oferowac¢ mozliwos¢ utworzenia raportéow
zawierajgcych dane zebrane przez agenta ze stacji roboczej i serwer
centralnego zarzadzania.

91. Serwer administracyjny musi oferowaé¢ mozliwos¢ wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementdéw jednoczesnie.

92. Serwer administracyjny musi oferowa¢ mozliwosé¢ wygenerowania
raportu na Zzadanie, zgodnie z harmonogramem lub umieszczenie
raportu na Panelu kontrolnym dostepnym z poziomu interfejsu konsoli
WWW.

93. Raport generowany okresowo moze zosta¢ wystany za posrednictwem
wiadomosci email lub zapisany do pliku w formacie PDF, CSV lub PS.

94. Serwer administracyjny musi oferowa¢ mozliwo$¢ maksymalizacji
wybranego elementu monitorujgcego.

95. Raport na panelu kontrolnym musi by¢ w petni interaktywny
pozwalajgc przejs¢ do zarzadzania stacjg/stacjami, ktdrej raport
dotyczy.

96. Administrator musi posiada¢ mozliwosé wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP.

97. Serwer administracyjny musi oferowaé mozliwos¢ konfiguracji wtasnej
tresci komunikatu w powiadomieniu.

98. Serwer administracyjny musi oferowac¢ mozliwos¢ podfaczenia serwera
administracji zdalnej do portalu zarzadzania licencjami dostepnego na
serwerze producenta.

99. Serwer administracyjny musi oferowaé¢ mozliwo$¢ dodania licencji do
serwera zarzgdzania na podstawie klucza licencyjnego lub pliku offline
licencji.

100. Serwer administracyjny musi posiada¢ mozliwos¢ dodania
dowolnej ilosci licencji obejmujgcych rézne produkty.

101. Serwer administracyjny musi by¢ wyposazona w machizm auto
dopasowania kolumn w zaleznosci od rozdzielczosci urzadzenia na
jakim jest wyswietlana.

102. Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w
jakim dane zadanie bedzie wykonywane (sekundy, minuty, godziny,
dni, tygodnie).

103. Serwer administracji musi umozliwi¢ granulacje uprawnien dla
Administratorow w taki sposéb, aby kazdemu z nich mozliwe byto
przyznanie oddzielnych uprawnien do poszczegdlnych grup
komputerdéw, polityk lub zadan.

23

Oprogramowa
nie biurowe

Pakiet biurowy musi zawiera¢ co najmniej:

a) Edytor tekstéw,

b)  Arkusz kalkulacyjny,

c¢) Narzedzie do przygotowania i prowadzenia prezentacji,

d) Narzadziedozarzadzaniapocztgelektroniczng,kalendarzamiizadaniami
Ogdlne:

a) Interfejs w jezyku polskim,
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b) wbudowana pomoc kontekstowa,
c) mozliwosé instalacji na dostarczonym sprzecie i systemie operacyjnym
Edytor tekstow:

a) konwersja, petna edycja i zapis plikbw w formatach: txt, rtf, doc,
docx, odt, xml (wraz z atrybutami),

b) edycja i formatowanie tekstu (m.in. tabel, obiektow graficznych,
wzoréw matematycznych, osadzania wykreséw z
arkuszakalkulacyjnego),

c) tworzenie szablondw dokumentow,

d) wbudowany stownik jezyka: polskiego, angielskiego oraz
niemieckiego,

e) wbudowana biblioteka obiektéw graficznych i symboli,

f)  wbudowany mechanizm automatycznego sprawdzania pisowni

oraz poprawnosci gramatycznej w ww. jezykach,

g) edycja nagtéwkow | stopek,

h) automatyczne numerowanie rozdziatéw, tabel i rysunkow,

i)  automatyczne tworzenie spisu tresci, przypisow i odnosnikéow do
tekstu,

j)  sledzenie wprowadzonych zmian,

k) zabezpieczenie plikéw hastem (zaréwno do odczytu jak iedycji),

I)  tworzenie korespondencji seryjnej,

m) tworzenie makr,

n) podglad graficzny oraz wydruk dokumentéw

Arkusz kalkulacyjny:

a) konwersja, petna edycja i zapis plikdw w formatach: txt, csv, xls, xlsx,
xml (wraz z atrybutami),

b) tworzenie arkuszy kalkulacyjnych obejmujacych dane tekstowe,
liczbowe, walutowe, procentowe, utamkowe oraz czasowe,

c) tworzenie formut obejmujgcych operacje: tekstowe, matematyczne,
logiczne, statystyczne oraz operacje na danych finansowych i
czasowych,

d) tworzenie formut obejmujgcych: wyszukiwanie danych, operacje
natabelach,

e) tworzenie i osadzania wykresow (m.in. punktowych, liniowych,
kolumnowych, stupkowych, warstwowych, kotowych, 3D),

f)  formatowanie warunkowe komoérek arkusza,

g) Sledzenie formut oraz automatyczna weryfikacja ich poprawnosci,

h) tworzenie table przestawnych,

i) raporty z wykorzystaniem wyszukiwania warunkowego,

j)  automatyczne filtrowania danych,

k) automatyczne pobieranie danych z zewnetrznych zrédet: plikow
tekstowych, plikéw XML, arkuszy kalkulacyjnych, bazdanych,

[)  zapis wielu arkuszy w jednym pliku,

m) tworzenie szablonéw dokumentéw,

n) wbudowany stownik jezyka: polskiego, angielskiego oraz
niemieckiego,

0) tworzenie oraz edycji nagtdwkdw i stopek,

p) osadzanie:symboli,tabel,rysunkéw,obiektéwgraficznychorazwzoréwm

63




Fundusze
Europejskie
Program Regionalny

PCMG/P-36/2017

- Polska

Eurapejaki Fundusz Spoteczay

Rzeczpospolita malOWSIe. Unia Europejska “
serce Polskl

atematycznych,
gq) zabezpieczenie plikow hastem (zaréwno do odczytu jak iedycji),
r)  tworzenie korespondencji seryjnej,
s)  tworzenie makr,
t) podglad graficzny oraz wydruk dokumentéw,

Narzedzie do przygotowania i prowadzenia prezentacji:

a) konwersja,petnaedycjaizapisplikéwwformatach:ppt,pptx,odp,xml(wra
zzatrybutami),

b) edycja i formatowanie tekstu (m.in. tabel, obiektéw graficznych,
wzoréw  matematycznych, osadzania wykreséw z  arkusza
kalkulacyjnego),

c) tworzenie szablonéw prezentacji,

d) tworzenie animacji dla pojedynczych elementow jak i catych slajdow,

e) wbudowana biblioteka obiektow graficznych i symboli,

f)  elementy multimedialne (m.in. rysunkow, obiektow graficznych,
tabel, nagran dzwiekowych oraz filmoéw),

g) formatowanie tekstéw, obiektéw graficznych oraz tabel,

h) umieszczanie notatek oraz podktadu dzwiekowego,

i)  wsparcie dla prowadzgcego prezentacje (licznik czasu, obstuga
projektora multimedialnego i konfiguracji dwumonitorowej),

j) wbudowany stownik jezyka: polskiego, angielskiego oraz
niemieckiego,

k) wbudowany mechanizm automatycznego sprawdzania pisowni

oraz poprawnosci gramatycznej w ww.jezykach,

[)  tworzenie oraz edycji nagtéwkow i stopek,

m) zabezpieczenie plikéw hastem (zaréwno do odczytu jak i edycji),

n) podglad graficzny oraz wydruk dokumentéw (z mozliwoscig wydruku
kilku slajdéw na jednej stronie oraz notatkami),

Narzedzie do zarzadzania pocztg elektroniczng, kalendarzami i zadaniami:

a) petna obstuga plikow w formacie.pst,

b) obstuga poczty elektronicznej w oparciu o protokoty: SMTP/MIME,
SMTPS, POP3, POP3S, IMAP,

c¢) automatyczne filtrowaniepoczty,

d) edycjaiformatowanie tekstuwiadomosci,

e) tworzenie i obstugakatalogow,

f)  tworzenie szablonéwdokumentow,

g) tworzenie automatycznych regut zarzadzajacychpoczta,

h) oznaczanie wybranej poczty zdefiniowanymiatrybutami,

i)  importiobstugawielukalendarzy(wtymkalendarzyzdalnychwformacieiC
al),

j)  udostepnianie kalendarza innymuzytkownikom,

k) tworzenieizarzadzaniezdarzeniami(zmozliwoscigustawieniaprzypomni
en),

[)  automatyczne wysytanie i odbieranie informacji ospotkaniach,

m) tworzenie i zarzadzaniezadaniami,

n) tworzenieizarzadzanielistgkontaktowg(wtymtworzeniagrupodbiorcow
),

o) odbidr i wysytanie elektronicznych wizytéwek w formacievCard,
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p) wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,
gq) podglad graficzny oraz wydrukdokumentdw.
Inne
Licencja dozywotnia na pakiet biurowy
Zamawiajgcy nie dopuszcza pakietdw biurowych , ktérych uzytkowanie
wymaga okresowego wykupywania licencji na uzytkowanie, tzw. optaty
abonamentowe

24

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku

twardego komputera lub innych podfgczonych do niego urzadzen zewnetrznych

nastepujgcych informacji:wersji BIOS wraz z datg; nr seryjnym komputera; ilosci
pamieciami RAM; typie procesora i jego predkosci; MAC adresu zintegrowane;j
karty sieciowej; unikalnych nr inwentarzowych tzw. Asset Tag’éw; nr seryjnym
ptyty gtéwnej komputera

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych

czynnosci:

- Mozliwos$¢ Wytgczania/Wtgczania technologii antykradziezowej

- Mozliwosé autentykacji uzytkownika w BIOS z wykorzystaniem czytnika linii
papilarnych

- Mozliwosé konfiguracji pracy czujnika otwarcia obudowy w taki sposdb aby
przy prébie otwarcia obudowy komputera i prébie jego uruchomienia
pojawia sie monit o podanie hasta supervisor’a zapisanego w BIOS.

- Mozliwosé ustawienia hasta dla twardego dysku

- Mozliwosé ustawienia hasta na starcie komputera tzw. POWER-On
Password

- Mozliwosé ustawienia minimalnych wymagan dotyczgcych dtugosci hasta
POWER-On oraz hasta dysku twardego.

- Mozliwos¢ wtaczania/wytgczania wirtualizacji z poziomu BIOSU

- Mozliwos¢ ustawienia kolejnosci bootowania oraz  wytgczenia
poszczegdlnych urzadzen z listy startowej.

- Moizliwo$¢ Wytgczania/Wtaczania:  zintegrowanej karty sieciowej,
mikrofonu, zintegrowanej kamery, portow USB, Czytnika kart chipowych,
bluetooth

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych,
ustawienia hasta na poziomie Administratora oraz mozliwos$¢ ustawienia
takiej zaleznosci, ze widok uzytkownika pozwala na podglad ustawien, ale
nie ma mozliwosci wprowadzania zmian w BIOS.

- Mozliwo$¢ niezaleznego wtgczenia/wytgczenia ptytki dotykowej oraz
trackpointa

Mozliwos¢ ustawienia koniecznosci podania hasta Administratora przy probie

aktualizacji BIOS

Oprogramowa
nie dodatkowe

Oprogramowanie umozliwiajgce aktualizacje sterownikdw oraz podsystemu
zabezpieczen poprzez Internet.

Oprogramowanie do wykonania kopii bezpieczenstwa systemu operacyjnego i
danych uzytkownika na dysku twardym, zewnetrznych dyskach, sieci, CD-ROM-
ie oraz ich odtworzenie po ewentualnej awarii systemu operacyjnego bez
potrzeby jego reinstalacji.
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Oprogramowanie w wers;ji polskiej lub angielskie;j.

Certyfikaty i
standardy

- Certyfikat ISO9001:2000 dla producenta sprzetu

- Certyfikat EPEAT na poziomie co najmniej GOLD.

- ENERGY STARG6.1

- Oferowane modele komputeréw muszg posiadaé certyfikat Microsoft,
potwierdzajgcy poprawng wspotprace oferowanych modeli komputeréw z
ww. systemem operacyjnym (wydruk ze strony Microsoft WHCL)

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

Waga/Wymiar
y

Waga urzadzenia z baterig podstawowg
urzadzenia max 700 mm.

max 2,5 kg, suma wymiaréw

Szyfrowanie i
bezpieczenstw
o

Komputer wyposazony w modut TPM 2.0

Notebook wyposazony w czujnik otwarcia obudowy zabezpieczajacy przed
nieautoryzowanym dostepem do notebooka. Czujnik musi sygnalizowaé probe
nieautoryzowanego dostepu do wnetrza komputera. Praca czujnika
konfigurowana z poziomu BIOS w ten sposdb, ze przy ustawionym hasle
SUPERVISOR w przypadku nieautoryzowanego otwarcia obudowy hasto to
bedzie wymagane do podania przy probie uruchomienia notebooka.
Zamawiajgcy uzna za réwnowazne dostarczenie linki zabezpieczajacej typu
Kensington zamykanej w taki sposdb, ze nie bedzie mozliwe otwarcie obudowy
notebooka gdy linka zabezpieczajagca zostanie umieszczona i zamknieta z
wykorzystaniem kluczyka w dedykowanym slocie Kensington.

Gwarancja

Minimum 60 miesiecy Swiadczona w miejscu uzytkowania sprzetu (on-site) z
gwarantowanym czasem reakcji w nastepnym dniu roboczym.Oswiadczenie
producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Sprzet musi by¢ wyprodukowany nie wczesniej niz w Il potowie 2017 roku.

Wsparcie
techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
produktowej. Mozliwos¢ weryfikacji na stronie producenta konfiguracji
fabrycznej zakupionego sprzetu. Mozliwos¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji. Mozliwo$¢é weryfikacji statusu naprawy
urzadzenia po podaniu unikalnego numeru seryjnego. Naprawy gwarancyjne
urzadzen muszg by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

Dodatkowe

Zasilacz, przewdd Patchcord UTP kategorii 6A, RJ 45, diugos¢ 3 metry,
podktadka pod mysz

Inne

Dostawca rozpakuje, podtaczy, uruchomi i skonfiguruje wszystkie laptopy w
lokalizacji Zamawiajgcego w miejscach wskazanych przez Zamawiajacego

Urzadzenie wielofunkcyjne A4 monochromatyczne (drukarka, skaner, kopiarka, fax) — 3 sztuki

Parametr

Charakterystyka (wymagania minimalne)

Drukowanie

Szybkos$¢ drukowania- 33 str./min
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Szybkos¢ druku dwustronnego- 18 str/min
Czas pierwszego wydruku- 6,5 sekund
Rozdzielczos¢- 1200 x 1200 dpi

Jezyki druku- PCL5e, PCL6, IBM-PPR, XPS
Zespot drukowania- Dupleks mechaniczny

2 Skanowanie

Rozdzielczos¢ skanowania- 600 x 600 dpi

Szybkos$¢ skanowania- Do 6 s/strone w kolorze, 2s/strone w czerni
Gtebia koloréw- Wejscie 48 bit/Wyjscie 24 bit

Podawanie dokumentéw- Automatyczny podajnik dokumentéw wraz z
duplexem na 50 arkuszy, skaner ptaski

Format- M-TIFF, PDF, XPS, JPEG, GIF, PNG

Ksigzka adresowa- LDAP, 300 adreséw e-mail, 20 grup adresowych
Skanowanie do- FTP, HTTP, E-mail, TWAIN, CIFS, pamieci USB,

3 Kopiowanie

Czas wykonania pierwszej kopii- 10 sekund
Szybkos$¢ kopiowania- do 33 kopii/min
Rozdzielczos¢ kopiowania- do 600 x 600d pi
Zmniejszanie/powiekszanie- Zoom 25-400%
Maksymalna liczba kopii- 99

4 Faksowanie

Ztacza- RJ11 x 2 (Line/Tel), PSTN, Linia PBX

Szybko$¢- ITU-T G3(Super G3) do 33,6kbps, do 2 s/str.

Szybkie wybieranie- 16 przyciskéw szybkiego wybierania, 300 numeréw
Lista rozgtaszania- Maksimum 100

Pamiec stron- 4MB

5 Interfejs
oprogramowanie

Ztacza- Port USB 2.0, Ethernet 10/100/1000BaseTX

Komunikacja bezprzewodowa-

Tak, modut bezprzewodowej karty sieciowej wbudowanej w
urzadzenie.

Kompatybilnosé¢ z systemami operacyjnymi zaproponowanymi przez
Wykonawce w ofercie

Dodatkowe oprogramowanie-

Oprogramowanie  producenta drukarki Iub réwnowazne do
monitorowania wykorzystania urzgdzenia oraz nakfadania ograniczen
posiadajgce nastepujace funkcje:

- funkcjonowa¢ w srodowisku zaproponowanym przez Wykonawce w
ofercie;

- obstugiwa¢ zaréwno drukarki sieciowe (czyli podtgczone do sieci
Ethernet poprzez wbudowang w drukarke wewnetrzng karte sieciowg)
jak i drukarki podtgczone lokalnie (przez port USB i/lub LPT)

- podawa¢ nazwy uzytkownikdow (np. ich loginy) drukujacych
poszczegdlne wydruki;

- podawa¢ nazwy drukowanych plikdw, liczbe stron, date i godzine
przeprowadzenia danego wydruku;

- Oprogramowanie dla systemow posiadanych przez Zamawiajgcego
na stanowiskach uzytkownikow, tzn. MS Windows: XP, Vista, 7, 8, 10

6 Podawanie papieru

Pojemnos¢ papieru- Podajnik 1: 250 arkuszy 80 g/m2;

Podajnik uniwersalny: 100 arkuszy 80 g/m2;

Mozliwosc¢ instalacji dodatkowego podajnika papieru o pojemnosci 530
arkuszy 80g/m?2
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Format papieru- Podajnik 1: A4, A5, B5, A6

Podajnik uniwersalny: A4, A5, B5, A6, Monarch, Com-9, Com-10, DL, C5,
C6, Druk dwustronny: A4, B5

Gramatura papieru- Podajnik 1: 60 — 120 g/m2;

Druk dwustronny: 60 — 120 g/m2;

Podajnik uniwersalny: 60 — 120 g/m?2

Podajnik skanera: 60 — 105 g/m?2

Odbiornik papieru- Do 150 arkuszy strong zadrukowang do dotu

Pozostate
parametry
techniczne:

Pamiec¢ (RAM)- Standardowa pamie¢ RAM: 512 MB
Obcigzenie- Maksymalne obcigzenie do 60 000 stron miesiecznie

Wymaganie
dodatkowe:

Gwarancja- minimum 60 miesiecy max zgodnie ze ztozong oferta
gwarancji producenta drukarki - naprawa w miejscu instalacji w ciggu
24h od daty zgtoszenia lub sprzet zastepczy.

Wymagane dokumenty:

Oswiadczenie producenta sprzetu, ze w przypadku nie wywigzywania
sie z obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.
Certyfikat ISO 9001:2008 producenta oferowanego sprzetu

Certyfikat ISO 140001:2004 producenta oferowanego sprzetu
Materiaty eksploatacyjne-

Wymagana rozdzielnos¢ bebna i tonera.

Toner startowy na 2 tys. stron zgodnie z norma I1SO/ISC 19752
Urzadzenie dostarczone musi by¢ fabrycznie nowe, skonfigurowane,
gotowe do pracy wraz z tonerem(-ami) umozliwiajgcym wydruk
przynajmniej 7 000 stron A4 przy pokryciu zgodnie z normg I1SO/ISC
19752. Toner musi by¢ tego samego producenta co drukarka, nie
moga by¢ regenerowane.

Inne

Przewdd zasilajgcy, Przewdd USB o dtugosci 1,8 metra do podtgczenia
urzadzenia z komputerem

Urzadzenie wielofunkcy

ne A4 kolorowe (drukarka, skaner, kopiarka, fax) — 3 sztuki

L.p.

Parametr

Charakterystyka (wymagania minimalne)

1

Drukowanie

Szybkos$¢ drukowania w A4- 26 str./min w kolorze, 30 str./min w mono
Czas pierwszego wydruku- 9 sekund

Rozdzielczos¢- 1200 x 600 dpi

Czcionki druku- 87 skalowanych czcionek PCL i 80 czcionek PostScript
Jezyki druku- PCL5c, PCL6, PostScript 3 (emulacja), IBM-PPR, XPS
Zespot drukowania- Dupleks mechaniczny
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2 Skanowanie

Rozdzielczos¢ skanowania- 60 x 600 dpi

Szybkos¢ skanowania- Do 26 str./min kolor, do 30 str./min w czerni
Gtebia koloréw- Wejscie 30 bit/Wyijscie 24 bit

Podawanie dokumentéw- Automatyczny podajnik dokumentéw wraz z
duplexem na 50 arkuszy, skaner ptaski

Format- M-TIFF, PDF, XPS, JPEG,

Ksigzka adresowa- LDAP lub 200 adreséw e-mail i 20 grup adresowych
Skanowanie do- FTP, HTTP, E-mail, TWAIN, CIFS, pamieci USB

3 Kopiowanie

Czas wykonania pierwszej kopii- 14 sekund

Szybkos$¢ kopiowania- Do 26 str./min kolor, do 30 str./min w czerni
Rozdzielczos¢ kopiowania- do 600 x 600dpi
Zmniejszanie/powiekszanie- Zoom 25-400%

Maksymalna liczba kopii- 99

4 Faksowanie

Ztacza- RJ11 x 2 (Line/Tel), PSTN, Linia PBX

Szybko$¢- ITU-T G3(Super G3) do 33,6kbps, do 3 s/str.

Szybkie wybieranie- 16 przyciskdw szybkiego wybierania, 100 numeréw
Lista rozgtaszania- Maksimum 100

Pamiec stron- 250 MB

5 Interfejs i
oprogramowanie

Ztacza- Port USB 2.0, Ethernet 10/100/1000BaseTX

Kompatybilno$¢ z systemami operacyjnymi zaproponowanymi przez
Wykonawce w ofercie;

Dodatkowe oprogramowanie-

Oprogramowanie  producenta drukarki lub réwnowaine do
monitorowania wykorzystania urzgdzenia oraz nakfadania ograniczen
posiadajgce nastepujace funkcje:

- wymaga sie aby aplikacja pracowata w Srodowisku zaproponowanym
przez Wykonawce w ofercie;

- aplikacja powinna obstugiwa¢ zaréwno drukarki sieciowe (czyli
podfagczone do sieci Ethernet poprzez wbudowang w drukarke
wewnetrzng karte sieciowg) jak i drukarki podtgczone lokalnie (przez
port USB i/lub LPT),

- aplikacja powinna rejestrowac¢ nazwy uzytkownikéw (np. ich loginy)
drukujacych poszczegdlne wydruki;

- aplikacja powinna rejestrowac i w ramach raportéw podawac nazwy
drukowanych plikéw, liczbe stron, date i godzine przeprowadzenia
danego wydruku;

- w przypadku wspodtpracy z urzgdzeniami kolorowymi w ramach funkcji
ograniczenia dostepu aplikacja powinna mie¢ mozliwos¢ blokowania
druku kolorowego (a w przypadku urzadzen wielofunkcyjnych kopii
kolor)

- aplikacja lub dostarczone urzadzenia powinny mie¢ mozliwosc
automatycznej konwersji drukowanych plikéw na postac¢ czarno-biata dla
uzytkownikéw z zatozong blokadg druku w kolorze;

- Oprogramowanie dla systemow posiadanych przez Zamawiajgcego na
stanowiskach uzytkownikdéw, tzn. MS Windows: XP, Vista, 7, 8, 10
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6 Podawanie Pojemnos¢ papieru-

papieru Podajnik 1: 250 arkuszy 80 g/m2;

Podajnik uniwersalny: 100 arkuszy 80 g/m2;

Podajnik skanera: 50 arkuszy 80 g/m2;

Mozliwos¢ instalacji dodatkowego podajnika papieru o pojemnosci 530
arkuszy 80g/m?2

Format papieru-

Podajnik 1: A4, A5, B5, A6

Podajnik uniwersalny: A4, A5, B5, A6, Monarch, Com-9, Com-10, DL, C5,
nosniki (baner) do 130 cm dtugosci

Druk dwustronny: A4, B5, A5

Gramatura papieru-

Podajnik 1: 64 — 176 g/m2;

Druk dwustronny: 64 — 176 g/m2;

Podajnik uniwersalny: 64 — 220 g/m?2

Podajnik skanera: 60 — 105 g/m?2

Odbiornik papieru-

Do 150 arkuszy strong zadrukowang do dotu

DO 100 arkuszy strong zadrukowang do gory

7 Pozostate Pamiec¢ (RAM)- Standardowa pamieé¢ RAM: 1GB
parametry Szybkos¢ procesora- 660 MHz
techniczne: Obcigzenie- Maksymalne obcigzenie do 45 000 stron miesiecznie
8 Wymaganie Gwarancja- minimum 60 miesiecy max zgodnie ze ztozong ofertg
dodatkowe: producenta drukarki.

Wymagane dokumenty:

Oswiadczenie producenta sprzetu, ze w przypadku nie wywigzywania sie
z obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem.

Certyfikat ISO 9001:2008 producenta oferowanego sprzetu

Certyfikat ISO 14001:2004 producenta oferowanego sprzetu

Materiaty eksploatacyjne-

Wymagana rozdzielnos¢ bebna i tonera.

Tonery startowe na 1 tys. stron (toner czarny i tonery kolorowe) zgodnie
z norma ISO/ISC 19752 oraz normag ISO/IEC 19798.

Urzadzenie dostarczone musi by¢ fabrycznie nowe, skonfigurowane,
gotowe do pracy wraz z tonerem(-ami).

9 Inne Przewdd zasilajgcy, Przewdd USB o dtugosci 1,8 metra do podtgczenia
urzadzenia z komputerem

Oprogramowanie biurowe — 25 licencji

Oprogramowa | Pakiet biurowy musi zawierac co najmniej:

nie biurowe a) Edytortekstow,

b) Arkuszkalkulacyjny,

c) Narzedzie do przygotowania i prowadzeniaprezentacji,

d) Narzadziedozarzadzaniapocztgelektroniczng,kalendarzamiizadaniam
i
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Ogélne:
a) Interfejs w jezykupolskim,
b) wbudowana pomockontekstowa,

c) mozliwosé instalacji na dostarczonym sprzecie i
systemieoperacyjnym
Edytor tekstow:

a) konwersja, petna edycja i zapis plikéw w formatach: txt, rtf, doc,
docx, odt, xml (wraz z atrybutami),

b) edycja i formatowanie tekstu (m.in. tabel, obiektéw graficznych,
wzoréw matematycznych, osadzania wykresow z
arkuszakalkulacyjnego),

c) tworzenie szablonéwdokumentéw,

d) wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,

e) wbudowana biblioteka obiektow graficznych isymboli,

f)  wbudowany mechanizm automatycznego sprawdzania pisowni

oraz poprawnosci gramatycznej w ww.jezykach,

g) edycja nagtéwkow | stopek,

h) automatyczne numerowanie rozdziatéw, tabel irysunkéw,

i) automatycznetworzeniespisutresci,przypisdwiodnosnikéwdotekstu,

j)  sledzenie wprowadzonychzmian,

k) zabezpieczenie plikéw hastem (zaréwno do odczytu jak iedycji),

[)  tworzenie korespondencjiseryjnej,

m) tworzeniemakr,

n) podglad graficzny oraz wydrukdokumentow

Arkusz kalkulacyjny:

a) konwersja, petna edycja i zapis plikéw w formatach: txt, csv, xls,
xlsx, xml (wraz z atrybutami),

b) tworzenie arkuszy kalkulacyjnych obejmujgcych dane tekstowe,
liczbowe, walutowe, procentowe, utamkowe orazczasowe,

c) tworzenie formut obejmujacych operacje: tekstowe,
matematyczne, logiczne, statystyczne oraz operacje na danych
finansowych iczasowych,

d) tworzenie formut obejmujgcych: wyszukiwanie danych, operacje
natabelach,

e) tworzenie i osadzania wykreséw (m.in. punktowych, liniowych,
kolumnowych, stupkowych, warstwowych, kotowych, 3D),

f)  formatowanie warunkowe komadrekarkusza,

g) Sledzenie formut oraz automatyczna weryfikacja ichpoprawnosci,

h) tworzenie tabelprzestawnych,

i) raporty z wykorzystaniem wyszukiwaniawarunkowego,

j)  automatyczne filtrowaniadanych,

k) automatyczne pobieranie danych z zewnetrznych Zrddet: plikéw
tekstowych, plikéw XML, arkuszy kalkulacyjnych, bazdanych,

[)  zapis wielu arkuszy w jednympliku,

m) tworzenie szablonéwdokumentow,

n) wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,

0) tworzenie oraz edycji nagtdwkdw istopek,

p) osadzanie:symbolitabel,rysunkdw,obiektéwgraficznychorazwzorow
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matematycznych,

gq) zabezpieczenie plikdw hastem (zaréwno do odczytu jak iedycji),

r)  tworzenie korespondencjiseryjnej,

s)  tworzeniemakr,

t)  podglad graficzny oraz wydrukdokumentow,

Narzedzie do przygotowania i prowadzenia prezentacji:

a) konwersja,petnaedycjaizapisplikdéwwformatach:ppt,pptx,odp,xml(wr
azzatrybutami),

b) edycja i formatowanie tekstu (m.in. tabel, obiektéw graficznych,
wzoréw matematycznych, osadzania wykreséw z
arkuszakalkulacyjnego),

c) tworzenie szablondéwprezentacji,

d) tworzenie animacji dla pojedynczych elementow jak i catychslajdéw,

e) wbudowana biblioteka obiektow graficznych isymboli,

f)  elementy multimedialne (m.in. rysunkdéw, obiektow graficznych,
tabel, nagran dzwiekowych orazfilmoéw),

g) formatowanie tekstéw, obiektéw graficznych oraztabel,

h) umieszczanie notatek oraz podktadudzwiekowego,

i) wsparcie dla prowadzacego prezentacje (licznik czasu, obstuga
projektora multimedialnego i konfiguracjidwumonitorowej),

j)  wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,

k) wbudowany mechanizm automatycznego sprawdzania pisowni

oraz poprawnosci gramatycznej w ww.jezykach,

I)  tworzenie oraz edycji nagtéwkow istopek,

m) zabezpieczenie plikéw hastem (zaréwno do odczytu jak iedycji),

n) podglad graficzny oraz wydruk dokumentéw (z mozliwoscig
wydruku kilku slajdéw na jednej stronie oraznotatkami),

Narzedzie do zarzadzania pocztg elektroniczng, kalendarzami i zadaniami:

a) petna obstuga plikow w formacie.pst,

b) obstuga poczty elektronicznej w oparciu o protokoty: SMTP/MIME,
SMTPS, POP3, POP3S, IMAP,

c¢) automatyczne filtrowaniepoczty,

d) edycjaiformatowanie tekstuwiadomosci,

e) tworzenie i obstugakatalogow,

f)  tworzenie szablonéwdokumentow,

g) tworzenie automatycznych regut zarzadzajacychpoczta,

h) oznaczanie wybranej poczty zdefiniowanymiatrybutami,

i)  importiobstugawielukalendarzy(wtymkalendarzyzdalnychwformaciei
Cal),

j)  udostepnianie kalendarza innymuzytkownikom,

k) tworzenieizarzadzaniezdarzeniami(zmozliwoscigustawieniaprzypom
nien),

[)  automatyczne wysytanie i odbieranie informacji ospotkaniach,

m) tworzenie i zarzadzaniezadaniami,

n) tworzenieizarzadzanielistgkontaktowg(wtymtworzeniagrupodbiorcé
w),

o) odbidr i wysytanie elektronicznych wizytéwek w formacievCard,

p) wbudowanystownikjezyka:polskiego,angielskiegoorazniemieckiego,
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gq) podglad graficzny oraz wydruk dokumentow
Inne
Licencja dozywotnia na pakiet biurowy
Zamawiajgcy nie dopuszcza pakietdw biurowych , ktérych uzytkowanie
wymaga okresowego wykupywania licencji na uzytkowanie, tzw. optaty
abonamentowe

Przetacznik dostepowy - 3 szt.

L.p. Parametr Charakterystyka (wymagania minimalne)
1 | Obudowa Obudowa urzadzenia musi by¢ przystosowana do montazu w
szafie 19”
2 | Interfejsy Minimum

- 24 x GbE RJ-45 porty
-4 x 10 GbE SFP + sloty

3 | Warstwa przetacznika L2/L3

4 | Wydajnos¢ - pojemnosé przetgczania nie mniejsza niz 128 Gbps
- Predkos¢ przesytania nie mniejsza niz 95 Mbps

- Bufor pakietu nie mniejszy niz 1500KB

Tabele adreséw MAC nie miejsze niz 16K

Jumbo frame nie mniejsze niz 12KB

5 | Zgodnos¢ ze standardami - |[EEE 802.3 — 10BaseT

- IEEE 802.3u — 100Base TX

- IEEE 803ab — 1000BaseT

- IEEE 80.3ae — 10-Gigabit Ethernet

- IEEE 802.3x flow control

- IEEE 80ad LACP aggregation

- |[EEE 802.1D Spanning Tree Protocol (STP)

- [EEE 802.1w Rapid Spanning Tree Protocol (RSTP)
- [EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
- |[EEE 802.1Q VLAN Tagging

- IEEE 802.1p Class Of Service (CoS) Prioritization

6 | Odpornosc i dostepnosc - dual images
- ERSP

7 | Bezpieczenistwo -802.1X
- Port Security

- RADIUS serves

- Login authentication by RADIUS
- Login authentication by TACACS+
- SSH

- DHCP snooping

- ARP Inspection

- Static IP/MAC binding

- Guest VLAN

- ACL Packet Felitering (IPc4/1Pv6)
8 | Zarzadzanie ruchem i QoS -802.1p

802.3x flow control
9 | Zarzadzanie urzadzeniem - Web interface
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- onsola, telnet, SNMP

10 | Zuzycie pradu Powyzej 25W

11 | Gwarangja Urzadzeniu powinno by¢ objete minimum 5 letnig
gwarancjg producenta

12 | Serwis W przypadku awarii urzagdzenia wysytka zastepczego

produktu nastepuje w tym samym dniu roboczym, w ktérym
zostanie zgtoszona awaria. Urzadzenie powinno by¢ objete
w/w opcjg serwisowg w okresie nie krotszym niz 5 lat.

13 | Dodatkowe wyposazenie Wraz z przetgcznikami dostarczy¢ i zamontowac dwa moduty
Swiattowodowych SFP-1GbE do swiattfowodu
jednomodowego oraz dostarczy¢ i zamontowac¢ dwa kable
do potaczenia bezposredniego SFP+ DO SFP+(10gBe)

14 | Inne Dostawca rozpakuje, zamontuje w szafie rack, uruchomi i
skonfiguruje przetaczniki w lokalizacji Zamawiajgcego w
miejscach wskazanych przez Zamawiajacego

Zestawy komputerowe - 2szt

Wykonawca w ramach realizacji przedmiotu zamodwienia dostarczy Zamawiajgcemu 2 komputery
allinOne wraz z czytnikami koddéw kreskowych. Zestawy majg stuzy¢ do potwierdzania zabiegéw
fizjoterapeutycznych, muszg wspotpracowac z dostarczonym przez Wykonawce Oprogramowaniem
Aplikacyjnym (Zamawiajacy posiada oprogramowanie Mediqus Firmy Gabos). Wykonawca dostarczy
niezbedng ilos¢ licencji dostepowych do wspdtpracy dostarczonych komputeréw z Oprogramowaniem
Aplikacyjnym

Wymagania szczegétowe dla komputeréw — 2 szt.
Wykonawca dostarczy 2 komputery AllinOne spetniajgcych wymagania przedstawione w ponizszej

tabeli:

Wymagane parametry techniczne dla komutera allinOne

Lp. | Parametr Wymagana wartos¢ parametru

1. Monitor a) Przekatna - co najmniej: 15”
b) Rozdzielczo$¢ — co najmniej: 1366x 768 pikseli
¢) Ekran dotykowy

2. Procesor d) Co najmniej: 1,6 GHz
3. Pamie¢ RAM e) Co najmniej: 4 GB
4, Dysk SSD f) Conajmniej: 128GB
5. | Ztacza ( co najmniej) g) USB2.0-2szt.

h) USB3.0-2szt.

i) HDMI - 1szt.

j)  VGA-—1szt.

k) Czytnik kart pamieci —1 szt.
[)  Wyjscie mikrofonowe
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m) Wyjscie audio

6. Komunikacja n) WI-fi: 802.11b/g/n
o) Karta sieciowa zintegrowana 10/100/1000 Mbit/s
p) Bluetooth —1 szt.

7. | Wyposazenie g) klawiatura,

r) mysz,

s) przewdd zasilajacy
t) instrukcja obstugi,
u) karta gwarancyjna

8. | System operacyjny v) System operacyjny wspotpracujgcy z dostarczonym
Oprogramowaniem  Aplikacyjnym —  zgodnie z
przeznaczeniem.

9. Gwarancja w) minimum 60 miesiecy

10. | Inne x) Dostawca rozpakuje, podtgczy, uruchomi i skonfiguruje

komputery all in onew lokalizacji Zamawiajgcego w
miejscach wskazanych przez Zamawiajacego

Wymagania szczegétowe dla czytnika kodéw kreskowych — 2 szt.
Dwa czytniki kodéw kreskowych spetniajgcych wymagania przedstawione w ponizszej tabeli:

Lp. | Parametr Wymagana minimalna wartos¢ parametru
1. | Obstugiwane kody kreskowe a) 1D

2. Gwarancja producenta [mc] b) 60

3. Dostepne interfejsy c) USB, RS232, PS/2

4, Kabel komunikacyjny d) USB

5. Maks. odlegtosé odczytu [cm] e) 43

6. | Technologia odczytu f) laser jednoliniowy

7. | Temperatura pracy g) od0°Cdo 50°C

8. Bezpieczny upadek na twardg pow. [m] h) 1.5

9. | Sygnalizacja i) diwiekowa

10. | Wymiary [mm)] j) 152x64x85

11. | Temperatura sktadowania k) od-40°Cdo 70°C

12. | Dopuszczalna wilgotnos¢ otoczenia [%] I) od5%do95%

13. | Gwarangja m) Minimum 60miesiecy

Modutu potwierdzania zabiegéw fizjoterapeutycznych/rehabilitacyjnych

Oprogramowanie musi posiada¢ modut potwierdzania zabiegow fizjoterapeutycznych /rehabilitacyjnych,
ktory stanowi¢ bedzie integralng cze$¢ Oprogramowania Aplikacyjnego posiadanego przez
Zamawiajgcego (system Mediqus firmy Gabos) , tj. bedzie korzystat ze wspdlnej bazy pacjentow,
rejestracji, personelu itp. W/w modut bedzie stuzyt do realizacji automatyzacji zabiegow
fizjoterapeutycznych /rehabilitacyjnych. Realizacja pozycji zlecernn zabiegdw bedzie odbywata sie na
specjalnych stanowiskach komputerowym.
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Sposob realizacji pozycji zlecen:
1) realizacja pozycji zlecenia za pomocg kodu kreskowego, dotyku bez potrzeby wybierania
recznego pacjenta, zlecenia
2) automatyczne dopisywanie procedur (w tym procedur zaleznych od parametréw
zlecenia),produktéw podczas realizacji zabiegéw,
identyfikacja pacjenta po kodzie kreskowym (opaska lub skierowanie)

Dostawca zainstaluje, kompleksowo skonfiguruje i zintegruje dostarczony Modut potwierdzania
zabiegow fizjoterapeutycznych/rehabilitacyjnych z systemem posiadanym przez Zamawiajgcego.
Dostawca dostarczy licencje do tego modutu na nieograniczong liczbg uzytkownikéw.

Zamawiajacy na dostarczony Modut zamdwienia w zakresie oprogramowania wymaga gwarancji,
wsparcia technicznego i aktualizacji na okres minimum 60 miesiecy.

Zamawiajacy informuje, ze tam, gdzie opisat przedmiot zamdwienia przez wskazanie znakéw
towarowych, patentdw lub pochodzenia, Zrdodta lub szczegdlnego procesu, ktdry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego Wykonawce, co mogtoby doprowadzi¢ do
uprzywilejowania lub wyeliminowania niektérych Wykonawcow lub produktéw, Zamawiajgcy dopuszcza
rozwigzanie rownowazne opisywanym pod warunkiem, ze bedg one o nie gorszych witasciwosciach i
jakosci. Tam, gdzie Zamawiajgcy opisat przedmiot zamdwienia przez odniesienie do norm, europejskich
ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych, o ktérych
mowa wart. 30 ust. 1 pkt 2 i ust. 3 ustawy PZP, Zamawiajgcy wskazuje, ze dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie na rozwigzania rébwnowazne opisywanym
przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy, ustugi lub roboty

budowlane spetniajg wymagania okreslone przez Zamawiajgcego.

1. Oferowane modele komputeréw muszg posiadac certyfikat Microsoft, potwierdzajacy poprawng
wspotprace oferowanych modeli komputeréw z ww. systemem operacyjnym (wydruk ze strony
Microsoft WHCL).- stanowiska komputerowe laptopy

2. Deklaracja zgodnosci CE - stanowiska komputerowe laptopy

3. Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki. -

stanowiska komputerowe laptopy
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4. Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.- stanowiska komputerowe laptopy

5. Certyfikat 1ISO 9001:2008 dla producenta oferowanego sprzetu — drukarka laserowa

6. Certyfikat ISO 140001:2004 dla producenta oferowanego sprzetu. — drukarka laserowa

7. Oswiadczenie producenta sprzetu, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem. — urzadzenie wielofunkcyjne A4 monochromatyczne

8. Certyfikat 1SO 9001:2008 producenta oferowanego sprzetu — urzgdzenie wielofunkcyjne A4
monochromatyczne

9. Certyfikat ISO 140001:2004 producenta oferowanego sprzetu — urzadzenie wielofunkcyjne A4
monochromatyczne

10. Oswiadczenie producenta sprzetu, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem — urzgdzenie wielofunkcyjne A4 kolorowe 29. Certyfikat 1SO 9001:2008 producenta
oferowanego sprzetu — urzadzenie wielofunkcyjne A4 kolorowe

11. Certyfikat 1SO 14001:2004 producenta oferowanego sprzetu — urzadzenie wielofunkcyjne A4

kolorowe
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UMOWA /wzér/

na zakup, instalacje, uruchomienie urzadzen teleinformatycznych i oprogramowania w zakresie
objetym projektem pn. ,Poprawa jakosci i dostepnosci swiadczen zdrowotnych dzieki wdrozeniu e-
ustug w Powiatowym Centrum Medycznym w Gréjcu”

Zawarta w dniu ......cccceeveee 2018 roku pomiedzy:

Powiatowe Centrum Medyczne w Gréjcu spdotka z ograniczong odpowiedzialnoscig
z siedzibg w Grojcu przy ulicy Piotra Skargi 10, wpisang do rejestru przedsiebiorcéw prowadzonego
przez Sad Rejonowy dla m. st. Warszawy, XIV Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod
nr 0000351118, NIP 7972019261 reprezentowang przez:

Marzene Barwickg — Prezesa Zarzadu

(zwanym dalej ,Zamawiajgcym”)

- OO z siedzibg w ................. Przy ulicy ..oceveeeeeeeeeeceeceesecnenes wpisang do rejestru przedsiebiorcéw
pProwadzonego Przez ..........eweeeues PO NI .eovevvvverenenneee, NIP e reprezentowang przez:

(zwang dalej “Wykonawcg”)

w wyniku przeprowadzenia postepowania o udzielenie zamdwienia publicznego w trybie przetargu
nieograniczonego ponizej 221 000 Euro na podst. art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (tekst jedn. Dz. U. z 2015r. poz. 2164 ze zm.), o nastepujacej tresci:

§1.

Przedmiot umowy, okres obowigzywania

1. Na podstawie umowy Wykonawca zobowigzuje sie dostarczy¢ Zamawiajgcemu i przenies¢ na
Zamawiajgcego wtasnosc sprzetu bedgcego przedmiotem umowy, a Zamawiajgcy zobowigzuje sie sprzet
odebrad i zaptaci¢ Wykonawcy cene za jego dostarczenie.
2. Termin realizacji umowy — do 4 tygodni od daty zawarcia umowy.
3. Integralng czes¢ umowy stanowi wybrana oferta wraz wypetniong specyfikacjg techniczna.

§2.

Warunki dostawy

1. Korzysci i ciezary zwigzane ze sprzetem oraz niebezpieczenstwo przypadkowej utraty
lub uszkodzenia sprzetu przechodzg na Zamawiajgcego z chwilg wydania sprzetu Zamawiajgcemu lub
osobie trzeciej wskazanej na pismie przez Zamawiajgcego.
2. Osobg odpowiedzialng ze strony Zamawiajgcego w sprawie realizacji Umowy jest .....cceeeeerrernnee.
3. Osobg odpowiedzialng ze strony Wykonawcy w sprawie realizacji Umowy jest .....cccccerverreereenenns

§3.

Wydanie sprzetu, ubezpieczenie i transport

1. Za dzien wydania sprzetu Zamawiajgcemu uwaza sie dostarczenie sprzetu, jego montaz,
zainstalowanie, uruchomienie sprzetu oraz przeszkolenie personelu i po wykonaniu tych czynnosci
protokolarne przejecie przez Zamawiajgcego. Za miejsce dostawy (dalej Miejsce Dostawy) uznaje sie
adres Odbiorcy: ulica Piotra Skargi 10, 05-600 Grojec.
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2. Wykonawca zapewni takie opakowanie sprzetu, jakie jest wymagane, aby nie dopuscié
do jego uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do Miejsca Dostawy.
3. Rodzaj i jakos¢ wymaganego opakowania okreslajg stosowne normy techniczne, a w przypadku braku
takich norm, wszelkie znane Wykonawcy okolicznosci dotyczace warunkdéw transportu sprzetu do
Miejsca Dostawy oraz warunkdw, jakich mozna sie spodziewa¢ w Miejscu Dostawy.
4. Do sprzetu Wykonawca dofaczy specyfikacje, ulotke w jezyku polskim zawierajgcg wszystkie
niezbedne dla bezposredniego uzytkownika informacje oraz instrukcje obstugi w wersji papierowej i
elektronicznej w jezyku polskim.
§4.
Rekojmia za wady fizyczne i prawne
1. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady fizyczne dostarczonego
sprzetu.
2. Przez wade fizyczng rozumie sie w szczegdlnosci jakgkolwiek niezgodno$¢ sprzetu
z opisem przedmiotu zamdwienia zawartym w zapytaniu ofertowym.
3. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady prawne dostarczonego
sprzetu, w tym rowniez za  ewentualne roszczenia  oséb  trzecich  wynikajace
z naruszenia praw wiasnosci intelektualnej lub przemystowej, w tym praw autorskich, patentéw, praw
ochronnych na znaki towarowe oraz praw z rejestracji na wzory uzytkowe
i przemystowe, pozostajgce w zwigzku z wprowadzeniem towaru do obrotu na terytorium
Rzeczypospolitej Polskiej.
§5.
Gwarancja jakosci, reklamacje
1. Wykonawca gwarantuje Zamawiajgcemu, ze dostarczony sprzet w ramach umowy jest wolny od wad
fizycznych w rozumieniu § 4, ust. 2 niniejszej umowy. Zamawiajgcy moze wykonywac uprawnienia z
tytutu gwarancji niezaleznie od uprawnien z tytutu rekojmi za wady fizyczne dostarczonego sprzetu.
2. Wykonawca wyda Zamawiajgcemu jednoczes$nie ze sprzetem dokument gwarancyjny
co do jakosci dostarczonego sprzetu, wystawiony przez siebie lub osobe trzecia.
3. Za okazaniem dokumentu gwarancyjnego Zamawiajgcy moze zada¢ od Wykonawcy
lub innego gwaranta albo oséb przez nich upowaznionych, naprawy lub wymiany sprzetu
na wolny od wad. Wykonawca lub inny gwarant albo osoby przez nich upowaznione, zobowigzani sg
dokonac naprawy lub wymiany sprzetu.
4. Czas naprawy sprzetu wynosi nie dtuzej niz 3 dni robocze. W przypadku braku mozliwosci szybkiej
naprawy sprzetu Wykonawca zobowigzany jest zapewnic sprzet zastepczy na czas naprawy wynoszacy
powyzej 3 dni roboczych.
5. Termin obowigzywania petnej gwarancji na dostarczony sprzet Wynosi .......eee... miesiecy liczony od
daty protokotu odbioru sprzetu. W okresie trwania gwarancji — okresowe bezptatne przeglady sprzetu
nie rzadziej niz 1 raz w roku wraz z wymiang czesci zuzywalnych przewidzianych przez producenta w
procedurze przeglagdowej. W tym okresie Zamawiajgcy nie ponosi zadnych dodatkowych kosztow
zwigzanych z naprawg lub wymiang sprzetu z zastrzezeniem ust. 6 niniejszego paragrafu.
6. Odpowiedzialnos$¢ z tytutu gwarancji jakosci obejmuje zaréwno wady powstate z przyczyn tkwigcych
w sprzecie w chwili dokonania jego odbioru przez Zamawiajgcego, jak i wszelkie inne wady fizyczne
sprzetu, powstate z przyczyn, za ktére Wykonawca lub inny gwarant ponosi odpowiedzialno$é, pod
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warunkiem, ze wady te ujawnig sie w ciggu terminu obowigzywania gwarancji. Podczas trwania
gwarancji Wykonawca zobowigzuje sie do bezpfatnej naprawy lub wymiany sprzetu okreslonego w
umowie. Termin reakcji na zgtoszenie usuniecia wady nie moze przekroczy¢ 48 godz. od momentu
zgtoszenia w dni robocze.
7. Wykonaweca nie ponosi odpowiedzialnosci za uszkodzenia i wynikajace z nich przestoje, jezeli beda
one spowodowane bftedng obstugg, badZ nie stosowaniem sie do instrukcji obstugi sprzetu okreslonego
w umowie.
8. Jesli Wykonawca lub gwarant albo osoba przez nich upowazniona, po wezwaniu ich
do naprawy lub wymiany sprzetu i okazaniu dokumentu gwarancyjnego przez Zamawiajacego, nie
dopetni obowigzku naprawy lub wymiany sprzetu na wolny od wad w terminie okreslonym w
dokumencie gwarancyjnym, Zamawiajgcemu przystuguja roszczenia z tytutu rekojmi za wady fizyczne.
§6

Podwykonawcy ( dotyczy*/nie dotyczy*)
1. Wykonawca zleca pod warunkiem, ze termin zakoriczenia przedmiotu umowy i cena umowna
przedstawiona w ofercie nie ulegajg zmianie, zgodnie z opisem przedmioty zamdwienia i oferty, czes¢
czynnosci objetych umowg Podwykonawcy: a)Firmie...................... z siedzibg .......... NIP v , nr
konta bankowego = , w zakresie
2. Zlecenie podwykonania nie zwalnia Wykonawcy od odpowiedzialnosci i zobowigzan wynikajgcych z
niniejszej umowy.
3. Wykonawca nie moze zaangazowa¢ do wykonania Umowy podwykonawcéw, ktérzy nie sa
wymienieni w niniejszej umowie, bez uprzedniej zgody Zamawiajgcego wyrazonej na pismie.
4. Wykonawca gwarantuje, ze podwykonawca posiada odpowiednie uprawnienia w takim zakresie, aby
wykonaé prawidtowo zamdwienie objete umowsa.
5. Wykonawca zapewnia, ze podwykonawcy bedg przestrzega¢ wszelkich postanowiert umowy.
6. Wykonawca odpowiada wobec Zamawiajgcego za wszelkie dziatania lub zaniechania swoich
podwykonawcdow jak za swoje dziatania lub zaniechania. Wykonawca ponosi wobec Zamawiajgcego
petng odpowiedzialnos¢ wraz z gwarancjg za czynnosci, ktére wykonuje przy pomocy podwykonawcy,
elementy umowy, w tym w szczegélnosci zakres prac, termin wykonania oraz wynagrodzenie.
7. Wykonawca przedktada Zamawiajagcemu poswiadczong za zgodnos$¢ z oryginatem kopie zawartej
umowy o podwykonawstwo w terminie 7 dni od dnia jej zawarcia.
8. Zamawiajacy dokona bezposredniej zaptaty wynagrodzenia przystugujgcego podwykonawcom w
przypadku, gdy Wykonawca uchyli sie od obowigzku zaptaty wynagrodzenia podwykonawcom.
9. Jako uchylenie sie od obowigzku zaptaty przez Wykonawce wynagrodzenia naleznego
podwykonawcom uznany bedzie brak przedtozenia dowoddéw zaptaty podwykonawcom.
10. W przypadku wystepowania ptatnosci, do ktérych uprawnieni sg podwykonawcy, Wykonawca w
terminie 2 dni od daty wystawienia witasnej faktury lub rachunku przedtozy Zamawiajgcemu dowdéd
zaptaty naleznosci na rzecz podwykonawcéw z tytutu czynnosci objetych w fakturze lub rachunku
Wykonawcy.
11. W przypadku dokonania bezposredniej zaptaty podwykonawcy, o ktorych mowa
w ust. 10, Zamawiajacy potraci kwote wyptaconego wynagrodzenia z wynagrodzenia naleznego
Wykonawcy.
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§7.
Warto$é umowy, zaptata ceny

1. Warto$¢ umowy opiewa na kwotg ........ceuue..... 2t brutto (stownie ............. ) w tym podatek VAT .....%;
2. Zaptata ceny za dostarczony sprzet nastgpi przelewem na rachunek bankowy Wykonawcy wskazany
przez niego na fakturze lub rachunku.
3. Zamawiajacy zobowigzuje sie dokonac zapfaty naleinosci przelewem w terminie 30 dni
od daty otrzymania poprawnie wystawionej faktury, przy czym za dzien zaptaty uwaza sie dzien
obcigzenia rachunku bankowego Zamawiajgcego.
4. Podstawg do wystawienia faktury lub rachunku bedzie protokét odbioru sprzetu objetego umowa.
5.W przypadku niedotrzymania terminu pfatnosci, o ktérym mowa w §7 ust. 3, przez Zamawiajacego,
Wykonawca moze naliczy¢ odsetki ustawowe.
6. Wszelkie ptatnosci bedg dokonywanie w ztotych polskich.

§8.

Zmiana stron umowy

Zmiana wierzyciela moze nastgpié tylko po wyrazeniu zgody przez zamawiajgcego w formie pisemnej.

§9.

Opdinienie Wykonawcy, kary umowne i odstgpienie od umowy

1. W przypadku opdznienia Wykonawcy w dostarczeniu sprzetu w catosci lub w czesci Zamawiajgcy
naliczy kare umowng, ktérej wysokos¢ okresla sie na 0,5% wartosci brutto umowy za kazdy dzien
opdznienia.
2. W przypadku odstgpienia od umowy z winy Wykonawcy zaptaci on Zamawiajagcemu kare umowng w
wysokosci 10% wartosci brutto umowy.
3. W przypadku odstgpienia od umowy z winy Zamawiajgcego zapfaci on Wykonawcy kare umowng w
wysokosci 10% wartosci brutto umowy.
4. W przypadku ujawnienia wady w zakupionym przedmiocie umowy Zamawiajgcy wyznaczy
Wykonawcy termin do wymiany towaru na wolny od wad. Z tytutu opdzinienia
w dostarczeniu sprzetu wolnego od wad, Zamawiajacy naliczy kare umowng w wysokosci 0,2% wartosci
brutto wadliwego przedmiotu umowy za kazdy dzier opdznienia.
5. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy moze
odstgpi¢  od umowy w  terminie 30 dni od dnia powziecia wiadomosci
o tych okolicznosciach. W takim wypadku Wykonawca moze zgda¢ wytgcznie wynagrodzenia naleznego
z tytutu wykonania czesci umowy.
6. Zamawiajacy zastrzega sobie prawo do odszkodowania uzupetniajgcego przenoszacego wysokosé
zastrzezonych kar umownych do wysokosci poniesionej szkody.

§10.

Rozstrzyganie sporéw

1. Zamawiajacy i Wykonawca podejmg starania w celu polubownego rozstrzygniecia wszelkich sporéw
powstatych miedzy nimi a wynikajgcych z umowy lub pozostajgcych
w posrednim badz bezposrednim zwigzku z umowg, na drodze bezposrednich negocjacji.
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2. Jesli po 30 dniach od rozpoczecia bezposrednich negocjacji, Zamawiajacy i Wykonawca
nie sg w stanie polubownie rozstrzygnga¢ sporu, to kazda ze Stron moze poddaé spdr rozstrzygnieciu sagdu
powszechnego, wtasciwego dla siedziby Zamawiajgcego.

§11.
Prawo wiasciwe, jezyk, zmiany umowy

1. W zakresie nieuregulowanym w umowie znajdujg zastosowanie przepisy regulujgce kwestie udzielania
zamowien publicznych, a w zakresie niesprzecznym z tymi przepisami — Kodeks cywilny.
2. Niniejsza umowa zostata zawarta w jezyku polskim.
3. Zakazuje sie zmian postanowien zawartej umowy w stosunku do tresci oferty,
na podstawie ktorej dokonano wyboru wykonawcy, chyba, ze zmiany zostaty przewidziane w zapytaniu
ofertowym lub opisie przedmiotu zamdwienia w postaci jednoznacznych postanowiern umownych, ktére
okreslajg ich zakres i charakter oraz warunki wprowadzenia zmian.
4. Zamawiajacy przewiduje mozliwos¢ zmiany umowy w przypadku zmiany stawki podatku VAT
wprowadzonej przepisami prawa - moze sie zmieni¢ od dnia wejscia w zycie danego aktu prawnego, w
takim przypadku zmieni sie wartos$¢ stawki podatku VAT i ceny brutto, cena netto pozostanie bez zmian.
5. Wszelkie zmiany umowy wymagajg zachowania formy pisemnej, pod rygorem niewaznosci.
6. Zmiany dokonane z naruszeniem ust. 3,4 i 5 niniejszego § sg niewazne.

§12.

Egzemplarze umowy

Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, z czego jeden egzemplarz dla
Wykonawcy oraz dwa egzemplarze dla Zamawiajgcego.

Zatgcznik do umowy:

Zatgcznik nr 1 — Formularz oferty
Zatgcznik nr 2 - Specyfikacja techniczna
Zatgcznik nr 3 — protokoét odbioru

Akceptuje pod wzgledem finansowym

Gtéwny Ksiegowy

WYKONAWCA ZAMAWIAJACY
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